Konfiguracja sieci VLAN

Wprowadzenie

Sie¢ VLAN (ang. Virtual LAN) to wydzielona logicznie sie¢ urzadzen w ramach innej, wiekszej sieci fizycznej.
Urzadzenia tworzace sie¢ VLAN, niezaleznie od swojej fizycznej lokalizacji (przetacznika, do ktérego sg podtgczone),
moga sie swobodnie komunikowac ze sobg, a jednoczesnie sg odseparowane od innych sieci VLAN, co oznacza, ze na
poziomie przetgcznika nie ma zadnej mozliwosci skomunikowania urzgdzen nalezgcych do dwéch réznych sieci VLAN
(dotyczy to takze ramek rozgtoszeniowych). Sieci VLAN konfiguruje sie w przetgcznikach programowalnych. Jedna
sie¢ VLAN moze swym zasiegiem obejmowac wiele przetgcznikdéw, a w najprostszym przypadku tworzona jest w
jednym przetaczniku. Sie¢ VLAN identyfikowana jest poprzez liczbe catkowitg. Przyktad prostego podziatu sieci na 3
sieci VLAN przedstawia ponizszy rysunek:
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Identyfikacja sieci VLAN, tgcza TRUNK.

Aby pomiedzy przetacznikami jednym taczem przesyta¢ ramki z réznych sieci VLAN, nalezy na tym tgczu umozliwi¢
przesytanie ramek w ramach réznych sieci VLAN. Takie tgcze okreslane jest mianem facza trunk (ang. VLAN trunk).
Komunikacje w ramach jednej sieci VLAN wykorzystujgcej tagcza trunk (czyli sieci VLAN obejmujgcej wiecej niz jeden
przetacznik) umozliwia technika oznaczania ramek sieciowych identyfikatorem sieci VLAN (ang. VLAN ID). Technika ta
polega na dodawaniu do ramki 12-bitowej liczby identyfikujgcej sie¢ VLAN nadawcy. Tak zmodyfikowana ramka
przesytana jest faczami trunk tak dtugo, az dotrze do docelowego przetacznika. Ten zas przed przekazaniem ramki na
wiasciwy port usuwa z niej nadmiarowg informacje, wprowadzong przez przetgcznik Zrédtowy. Istnieje kilka
sposobdw oznaczania ramek, lecz jeden z nich, zgodny z powyzszym opisem, objeto standardem IEEE 802.1Q.
Podejscie to nazywane jest etykietowaniem ramek (ang. frame tagging). Przyktad sieci VLAN opartej na dwdch
przetacznikach z tagczami trunk ilustruje rysunek:
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Zalety stosowania sieci VLAN
e Kazda wirtualna siec jest osobng domeng kolizyjng jak i rozgtoszeniowga. Pozwalajg one ograniczy¢ ruch
rozgtoszeniowy, gdyz rozgtaszane ramki trafiajg tylko do komputeréw w obrebie danej sieci VLAN, nie
,zalewajg” catej sieci LAN.
e Konfigurowanie sieci VLAN odbywa sie na drodze programowej. Dlatego nie wymaga ono fizycznego
przenoszenia lub podtgczania sprzetu sieciowego.
e Zapewniajg zwiekszone bezpieczenstwo sieci i grup roboczych



Cwiczenie 1. Konfiguracja sieci wirtualnych VLAN 802.1Q w przetaczniku programowalnym TP-Link

1. Potacz przetgczniki Switch A, Switch B oraz komputery PC A, PC B, Serwer A i Serwer B wedtug schematu:

Server B Server A

e Komputery PC Ai Serwer A majg naleze¢ do podsieci: VLAN10
e Komputery PC B i Serwer B majg naleze¢ do podsieci: VLAN20

VLAN20

2. Otworz panel administracyjny przetacznika:
a. Wprowadz w przegladarce adres IP: 192.168.0.1
b. Wprowadz domyslny login i hasto: admin

Uwaga. Karta sieciowa komputera, z ktérego bedzie wykonywana konfiguracja przetacznika
powinna naleze¢ do tej samej podsieci. W ustawieniach protokotu TCP/IP v4 dla karty sieciowe;j

wpisujemy adres 192.168.0.x (gdzie x to liczba od 2 do 254) i maske 255.255.255.0.

3. Skonfiguruj przetacznik Switch A zgodnie z tabelka:

Krok Operacja Opis
1 Skonfiguruj typ Zaktadka: VLAN->802.1Q VLAN->Port Config
potaczenia danego Port 2 — ACCESS
portu Port 3 —TRUNK
Port 4 — ACCESS
2 Utwadrz podsieé Zaktadka: VLAN->802.1Q VLAN->VLAN Config page
VLAN10 Utworz VLAN z VLAN ID = 10
Dodaj porty 2 i 3 do VLAN10
3 Utwadrz podsieé Zaktadka: VLAN->802.1Q VLAN->VLAN Config page
VLAN20 Utworz VLAN z VLAN ID = 20
Dodaj porty 3i4 do VLAN20

4. Skonfiguruj przetacznik Switch B zgodnie z tabelka:

Krok Operacja Opis
1 Skonfiguruj typ Zaktadka: VLAN->802.1Q VLAN->Port Config
potgczenia danego Port 6 — TRUNK
portu Port 7 — ACCESS
Port 8 — ACCESS
2 Utwarz podsieé Zaktadka: VLAN-802.1Q VLAN->VLAN Config page
VLAN10 Utworz VLAN z VLAN ID = 10
Dodaj porty 6 i 8 do VLAN10
3 Utwarz podsieé Zaktadka: VLAN-802.1Q VLAN->VLAN Config page
VLAN20 Utwdrz VLAN z VLAN ID = 20
Dodaj porty 6 i 7 do VLAN20




Uwaga. Kazdemu portowi mozna przypisac jeden z trzech typéw trybow pracy VLAN, ktore definiujq, jak
traktowane sg oznakowane i nieoznakowane ramki:

ACCESS - domyslnie rozpakowuje (tj. wysyta nieoznaczone) ramki ktére opuszczajg dany port,
mozna na nim zdefiniowac tylko jeden VLAN, akceptuje pakiety nieoznakowane lub takie ktére majg
jego wiasny VLAN ID.

TRUNK - domyslnie oznacza ramki opuszczajgce port, moze obstugiwac wiele VLANOw.

GENERAL - domyslnie oznacza ramki opuszczajgce port, moze obstugiwac wiele VLANSw, pozwala na
ustawienie PVID i mieszanie ramek oznakowanych i nieoznakowanych w kierunku wyjscia z portu.



