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Temat: Pojecia podstawowe

SieC¢ komputerowa — zbiér komputerow i innych urzadzen potaczonych ze soba
kanatami komunikacyjnymi oraz oprogramowanie wykorzystywane do
przekazywania informacji w tej sieci.

IntersieC - to Srodowisko sprzetowo-programowe zapewniajace jednolite ustugi
w niejednorodnym srodowisku sieciowym (,r0zne technologie sieciowe”)

LAN (ang. Local Area Network) — Lokalna sie¢ komputerowa. SieC
komputerowa tgczgca komputery na okreslonym obszarze (blok, szkota,
laboratorium, biuro)

MAN (ang. Metropolitan Area Network) — duza sie¢ komputerowa, ktorej zasieg
obejmuje aglomeracje lub miasto.

WAN (ang. Wide Area Network) - rozlegta sie¢ komputerowa

Protokot - jest zbiorem regut definiujacych sposéb przesytania danych miedzy
aplikacjami/urzadzeniami. Reguty te okreslajg miedzy innymi format
przesytanych danych. Przyktady protokotow: Token Ring, IP, TCP, FTP.
Aplikacje sieciowe - program komputerowy, ktory pracuje na serwerze i
komunikuje sie poprzez sie¢ komputerowg z hostem uzytkownika komputera.
Przyktady: poczta elektroniczna, transmisja danych, ustugi terminalowe, serwisy
informacyjne, synchronizacja czasu, dostep do informacji o uzytkownlkach



Topologie sieciowe

Topologia sieci komputerowej — model uktadu potaczen réznych elementow sieci
komputerowej. Okreslenie topologia sieci moze odnosic sie do konstrukcji fizycznej
albo logicznej sieci.

Topologia gwiazdy Topologia gwiazdy rozszerzonaj Topologia magistrali
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Topologie logiczne

Topologia logiczna opisuje sposoby komunikowania sie hostow za pomocg
urzgdzen topologii fizycznej. Topologie logiczng mozna podzieli¢ na:

Topologia rozgtaszania — polega na tym, ze host wysyta dane do wszystkich
hostéw poditgczonych do medium. Kolejnosc korzystania z medium wg reguty

kto pierwszy wysle, pierwszy zostanie obstuzony. Przykladem sg tutaj sieci
Ethernet.

Topologia przekazywania tokenu (zetonu) — polega na kontrolowaniu dostepu
do sieci poprzez przekazywanie tokenu. Host, ktory w danym momencie
posiada token moze skorzysta¢ z medium. W przypadku gdy nie ma zadan
przekazuje token kolejnemu hostowi i cykl sie powtarza. Przyktadem sg tutaj
sieci Token Ring.



Przetaczanie pakietow

Pierwsze sieci do utworzenia kanatu komunikacyjnego wykorzystywaly fizyczne potaczenie urzgdzen koncowych
Zza pomocag pary przewodow.

Komutacja, przetaczanie pakietow

W telekomunikacji sposob transmisji danych polegajacy na dzieleniu strumienia danych na kawaiki
(pakiety), a nastepnie wysytaniu ich za pomoca tgczy komunikacyjnych pomiedzy weztami sieci.
Do pakietéw dotgcza sie identyfikator odbiorcy i nadawcy.

Kazdy pakiet podlega osobnemu trasowaniu — moze podazac do celu Sciezka niezalezng od
wczesniejszych pakietow.

Dane pochodzace od wielu uzytkownikow i ustug sg przekazywane w ramach wspélnych potgczen
sieciowych.

Powody przesytania danych w pakietach:
odpornos¢ na uszkodzenia sieci (uszkodzone urzadzenia sg po prostu omijane)
mozliwos¢ docierania pakietow w przypadkowej kolejnosci (ze wzgledu na r6zne Sciezki transmisji)
opOznienia zwigzane z buforowaniem pakietéw w routerach
duza przepustowos¢ efektywna sieci

wysytanie danych w pakietach umozliwia dzielenie dostepu do tgcza pomiedzy wieloma komputerami
(Jjeden komputer nie blokuje tacza)

w przypadku ewentualnego btedu transmisji powtorzy¢ nalezy transmisje tylko wadliwie przestanego
pakietu, a nie catego komunikatu



Modele odniesienia OSI, TCP/IP

MODEL OSI
Aplikaciji
HTTP, DNS,
s ; o SMTP, POP3,
Dane Prezentacji Aplikacji FTP. SSH,
DNS ...
Segment Transportowa Transportowa TC;,PEJ(DF,
Sieci IP, IPX,
Dategram AppleTalk
T -~ | ~ Ethermet
Ramka kacza danych Warstwa 802.11, token
ring, PPP
—————— = dostepu do Fas s
Bity Fizyczna sieci




Protokot IP

IP (ang. Internet Protocol) — protokot komunikacyjny warstwy sieciowej modelu
OSI (warstwy internetu w modelu TCP/IP). Umozliwia trasowanie, okreslanie

Sciezek ktérymi wedrujg pakiety (rutery, algorytmy rutingu). Aby zapewnic
pomysinos¢ komunikacji w tym protokole konieczne jest przyporzagdkowanie
adresow IP interfejsom sieciowym urzadzen.

+ Bity0-3 4-7 8-15 16 - 18 19 - 31
0 | Wersja |Dlugosc nagtowka Typ uslugi Calkowita dlugosc¢
32 Numer identyfikacyjny Flagi | Kontrola przesuniecia

64 | Czas zycia pakietu (TTL) | Protokot warstwy wyzszej| Suma kontrolna nagtowka

96 Adres zrodiowy IP
128 Adres docelowy IP
160 Opcje IP Uzupetnienie

192 Dane



Protokoty warstwy sieciowe]

ARP (ang. Adres Resolution Protocol) - informuje warstwe trzecig o adresie
sprzetowym urzadzenia (na podstawie IP - pyta o MAC)

RARP (ang. Reverse Adres Resolution Protocol) - umozliwia wskazanie adresu
IP urzadzenia przy znajomosci adresu sprzetowego (na podstawie MAC - pyta
o IP).

ICMP (ang. Internet Control Message Protocol) — internetowy protokot
komunikatow kontrolnych. Protokét warstwy sieciowej modelu OSl,
wykorzystywany w diagnostyce sieci oraz trasowaniu. Peini przede wszystkim
funkcje kontroli transmisji w sieci. Jest wykorzystywany w programach ping oraz
traceroute.

IGMP (ang. Internet Group Management Protocol) — jeden z rodziny protokotéw
TCP/IP. IGMP stuzy do zarzadzania grupami multicastowymi w sieciach
opartych na protokole IP. Komputery wykorzystujg komunikaty IGMP do
powiadamiania routerOw w swojej sieci o checi przytgczenia sie do lub odejscia
z okreslonej grupy multicastowe,;.



Protokoty warstwy transportowe]

Warstwa transportowa jest odpowiedzialna za:
prawidtowy przebieg komunikacji oraz jej niezawodnos¢.

sposOb segmentacji danych (zasady dzielenia ich na mozliwe do zarzgdzania czesci) oraz
pdZniejszego ich scalania,

identyfikuje dane pochodzace z réznych aplikacji (poprzez numery portéw).

TCP (ang. Transmission Control Protocol) — Protokét sterowania transmisjg. Niezawodny,
strumieniowy protokét komunikacyjny stosowany do przesytania danych miedzy procesami
uruchomionymi na réznych maszynach, bedgcy czescig szeroko wykorzystywanego obecnie
stosu TCP/IP. TCP jest protokotem potgczeniowym. Z tego protokotu korzystajg wszystkie
aplikacje wymagajace niezawodnej transmisji np. FTP.

UDP (ang. User Datagram Protocol) — jeden z protokotéw internetowych. UDP stosowany jest w
warstwie transportowej modelu OSI. Nie gwarantuje dostarczenia datagramu. Jest to protokét
bezpotgczeniowy, wiec nie ma narzutu na nawigzywanie potgczenia i Sledzenie sesji (w
przeciwienstwie do TCP). Nie ma tez mechanizmow kontroli przeptywu i retransmisji. Aplikacje
ktére uzywajg UDP to DNS, VolP.



UDP vs TCP

( TCP Segment Header Format K
Bit# | O 7 |8 15 | 16 23 | 24 31
0 Source Port Destination Port
32 Sequence Number
64 Acknowledgment Number
96 |Data Offset| Res Flags Window Size
128 Header and Data Checksum Urgent Pointer
160... Options
p .
UDP Datagram Header Format
Bit# | 0 7| 8 15 | 16 23 | 24 31
0 Source Port Destination Port
32 Length Header and Data Checksum




Protokoty warstwy aplikacji

FTP (ang. File Transfer Protocol) — protokot przesytania plikdw przez siec

DNS (ang. Domain Name Service) — system serwerow, protokot komunikacyjny
oraz ustuga obstugujgca rozproszong baze danych adresow sieciowych.
Pozwala na zamiane adreséw znanych uzytkownikom Internetu na adresy
zrozumiate dla urzadzen tworzgcych sieC komputerowa. Dzieki DNS nazwa
mnemoniczna, np. pl.wikipedia.org jest ttumaczona na odpowiadajgcy jej adres

IP, czyli 91.198.174.192.

HTTP (ang. Hypertext Transfer Protocol) — protokot przesytania dokumentow

hipertekstowych to protokot sieci WWW (ang. World Wide Web).

HTTPS (ang. Hypertext Transfer Protocol Secure) — szyfrowana wersja
protokotu HTTP. W przeciwienstwie do komunikacji niezaszyfrowanego tekstu w
HTTP klient-serwer, HTTPS szyfrowat dane przy pomocy protokotu SSL,
natomiast obecnie uzywany jest do tego celu protokot TLS. Zapobiega to

przechwytywaniu i zmienianiu przesytanych danych.
NTP (ang. Network Time Protocol)

SNMP (ang. Simple Network Management Protocol)
- prosty protokot zarzgdzania urzgdzeniami w sieci

TCP ____UbP .
TP 30.211DNS 53
S5H 22 BooTPSIDHCP 67
Telnet 23_ [FTP 69
SMTP 25/SNMP 161
DMS 53|

HTTP 80)

POP3 10 numery
NTF 123 ,

IMAPA 143)  portow

HTTPS

443




Protokoty warstwy aplikacji

Terminalowe (tekstowe) protokoty potgczenia ze zdalnymi komputerami (hostami).

Telnet - ustuge telnet czasami wykorzystujg (przetgczniki, routery) w celu
utatwienia zdalnej konfiguracji. Uzytkownik za pomoca polecenia telnet oraz
podaniu adresu danego urzgdzenia loguje sie do niego i w trybie znakowym
wykonuje konfiguracje VLAN-Ow, adresow IP, NAT-a itd. Potgczenie tego typu
nie jest szyfrowane, a wiec istnieje mozliwosc przechwycenia przesytanych
danych. Z tego powodu czesciej stosuje sie nastepce Telnetu, czyli SSH.

SSH (ang. Secure SHell) — nastepca Telnet (szyfrowany - bezpieczny)

Poczta

SMTP (ang. Simple Mailt Transfer Protocol) - — protokét komunikacyjny
opisujacy sposob przekazywania poczty elektronicznej w Internecie.

POP3 (ang. Post Office Protocol) — protokot internetowy z warstwy aplikacii

pozwalajgcy na odbior poczty elektroniczne.
IMAP4 (ang. Internet Message Access Protocol)
- protokot odbioru poczty

TCP ____[UbP .
FTP 20.21|DNS 53
aaH 22|BooTPSIDHCP 67
Telnet 23_ TFTP 69
SMTP 25 SNMP 161
DMNS 53

HTTP 80)

POP3 10 numery
NTP 123 P

IMAPA 142  portow

HTTPS

443




Sieci rozlegte - WAN

Sie¢ WAN (ang. Wide Area Network) — rozlegta sie¢ komputerowa znajdujgca sie na obszarze wykraczajagcym
poza miasto, kraj, kontynent.

Korzystajg z ustug operatoréw telekomunikacyjnych, np. Netia, TP S.A.

Wykorzystujg rozne odmiany transmisji szeregowe;.

Sie¢ WAN dziata w warstwie fizycznej oraz warstwie tgcza danych modelu odniesienia OSI.

Laczy ona ze soba sieci lokalne, ktére sg zazwyczaj rozproszone na duzych obszarach geograficznych.

Umozliwiajg wymiane ramek i pakietow danych pomiedzy routerami i przetgcznikami oraz obstugiwanymi
sieciami LAN.

Protokoty WAN, techniki przetacznia:
komutacja kanatéw (ang. circuit-switched) — PPP, ISDN
tacza dzierzawione (trwate, dedykowane) (ang. dedicated-switched)
komutacja komorek (ang. cell-switched) — ATM, SMDS
komutacja pakietéw (ang. packet-switched) — Frame Relay, X.25.

ISP (ang. Internet Service Provider) — dostawca ustug internetowych poprzez linie telefoniczne, instalacje
telewizji kablowej.

ADSL (ang. Asymmetric Digital Subscriber Line) — asymetryczna cyfrowa linia abonencka, technologia
umozliwiajgca szerokopasmowy asymetryczny dostep do sieci teleinformatycznych. Asymetria polega tutaj na
tym, iz przesytanie danych z sieci do uzytkownika jest szybsze niz w druga strone.

DSL (ang. Digital Subscriber Line) — cyfrowa linia abonencka, technologia cyfrowego szerokopasmowego
dostepu do Internetu[1]. Standardowa maksymalna predkos¢ odbierania danych waha sie od 8Mb/s do 52 Mb/s
oraz od 1Mb/s do 5Mb/s dla predkosci wysytania w zaleznosci od stosowanej w danym kraju technologii DSL.



|EEE 802

IEEE 802 — grupa standardow IEEE stosowanych w lokalnych sieciach komputerowych (LAN) oraz miejskich
sieciach komputerowych (MAN) przesytajacych dane w systemie pakietowym. Ustugi i protokoty
wyszczegolnione w IEEE 802 nawigzujg do warstwy fizycznej i tacza danych modelu OSI.

Popularne standardy:
IEEE 802.1 - higher layer LAN protocols (802.1Q wirtualna sieC lokalna)
IEEE 802.3 - Ethernet
IEEE 802.5 - Token Ring
IEEE 802.11 - bezprzewodowa sie¢ lokalna (Wi-Fi certification)
IEEE 802.15 Wireless PAN
IEEE 802.15.1 (Bluetooth certification)
IEEE 802.15.4 (ZigBee certification)
IEEE 802.16 - Broadband Wireless Access (WiIMAX certification)

IEEE 802 dzieli warstwe tgcza danych na dwie podwarstwy: LLC i adres MAC.

LLC (ang Logical Link Control) — wyzsza podwarstwa warstwy tgcza danych w modelu OSI wedtug rodziny
standardéw IEEE 802. Warstwa LLC jest identyczna dla réznych fizycznych mediow wymiany danych (jak np.
ethernet, token ring, WLAN). Podwarstwa LLC jest przede wszystkim odpowiedzialna za:

rozdzielanie, zwielokrotnianie danych transmitowanych przez podwarstwe MAC (podczas transmitowania)

oraz tgczenie ich (podczas odbierania),

jezeli zachodzi taka potrzeba, sterowanie przeptywem, detekcje i retransmisje zgubionych pakietow.



Adres fizyczny MAC

Adres MAC (ang. medium access control address) — termin o dwoch znaczeniach:

sprzetowy adres karty sieciowej Ethernet i Token Ring, unikatowy w skali Swiatowej, nadawany przez
producenta danej karty podczas produkciji.

warstwa sterowania dostepem do medium transmisyjnego w modelu OSI

Cechy adresu MAC:
48-bitowy
zapisywany jest heksadecymalnie (szesnastkowo za pomoca 12 znakow) np. 00:0A:E6:3E:FD:E1

Pierwsze 24 bity oznaczajg producenta karty sieciowej (vendor code), pozostate 24 bity sg unikatowym
identyfikatorem danego egzemplarza karty.

Mozna sie spotkac z okresleniem, ze adres MAC jest 6-bajtowy. Poniewaz 1 bajt to 8 bitow, wiec 6 bajtow
odpowiada 48 bitom. Pierwsze 3 bajty (vendor code) oznaczajg producenta, pozostate 3 bajty oznaczajg
kolejny (unikatowy) egzemplarz karty.

Nowsze karty sieciowe pozwalajg na zmiane nadanego im adresu MAC. W przypadku blokowania dostepu
przez ISP dla danego urzadzenia za pomoca adresu MAC routery WiFi posiadaja funkcje klonowania
adresu MAC karty sieciowej i obejscie tego ograniczenia.

Adresy MAC wykorzystuje sie np. na routerach do ograniczenia dostepu do sieci tylko urzadzen o
okreslonych adresach fizycznych - filtrowanie adresow MAC.

Przykiad:

MAC = 00:0A:E6:3E:FD:E1
karta zostata wyprodukowana przez Elitegroup Computer System Co. (ECS)
producent nadat jej numer 3E:FD:E1.

Uwaga: Adres MAC karty sieciowej mozna odczytaC za pomoca polecenia ipconfig /all



|EEE 802.3 - Ethernet

CSMAJ/CD (ang. Carrier Sense Multiple Access / with Collision Detection) —
protokoét wielodostepu CSMA z badaniem stanu kanatu i wykrywaniem kolizji.

PoE (ang. power over ethernet) — standard zasilania urzadzen poprzez wolne

pary skretki.

standard predkosc¢ medium

802.3a 10BASE2 Cienki przewadd
10 Mbit/s koncentryczny

802.3i 10BASE-T Skretka (twisted pair)
10 Mbit/s

802.3j 10BASE-F Swiattowod (Fiber -Optic)
10 Mbit/s

802.3u 100 Mbit/s

(Fast Ethernet) 100BASE-TX skretka kategorii >=5
100BASE-T4 skretka kategorii >=3
100BASE-FX Swiattowdd

802.3z 1000BASE-FX Swiattowaod

(Gigabit ethernet) 1 Gbit/s

802.3ab 1000BASE-T skretka kategorii >=5

(Gigabit ethernet) 1 Gbit/s (125 MB/s) (5e,6, 7)

Uwaga: predkosci w sieciach podaje sie w Mbit/s lub Mbps (mega bits per second)

uwagi

2 pary przewodow

2 pary przewodow
4 pary przewodow

4 pary (TX — 2 pary)



Gigabit Ethernet

Standard IEEE 802.3z zawiera 1000BASE-SX dla transmisji przez swiattowod
wielomodowy, 1000BASE-LX dla transmisji Swiattowodem jednomodowym |
praktycznie wycofany z uzycia 1000BASE-CX, ktory uzywa kabla
koncentrycznego.

nazwa medium zasieg
1000BASE-CX specjalny kabel miedziany 25 metrow

jednomodowy, wielomodowy

1000BASE-LX L X 5km
Swiattowod

1000BASE-SX Wl(.e.lomodowy Swiattowod (dtugosc¢ 500 metrow
fali: 850 nm)

i jednomodowy, wielomodowy

1000BASE-LH Swiattowdd (1310 nm) L)

1000BASE-ZX jednomodowy Swiattowdd (1550 nm) | ~ 70 km

1000BASE-LX10 jednomodowy Swiattowdd (1310 nm) | 10 km

1000BASE-BX10 jedn,omodowy SWIat’r,OWOd (2490 nm 10 km
w dot, 1310 nm w gore)

1000BASE-T skretka (CAT-5, CAT-5e, CAT-6, lub 100 metréw

CAT-7)
1000BASE-TX skretka (CAT-6, CAT-7) 100 metréw



802.5 — Token Ring, FDDI

Token ring — metoda tworzenia sieci LAN opracowana przez firme IBM w latach
70., dzis wypierana przez technologie Ethernetu. SzybkosSc¢ przesytania informacji w
sieciach Token Ring wynosi 4 lub 16 Mb/s.

Topologia fizyczna: dowolna, np. pierscien

Topologia logiczna: przekazywania zetonu

Wykorzystuje technike przekazywania tzw. "zetonu" (ang. token passing), stosowang rowniez w technologii
FDDI. Stacja, ktora ma wiadomosc¢ do nadania, czeka na wolny zeton. Kiedy go otrzyma, zmienia go na
zeton zajety i wysyta go do sieci, a zaraz za nim blok danych zwany ramka (frame). Ramka zawiera czesc¢
komunikatu (lub caty komunikat), ktéry miata wystac¢ stacja.

Zastosowanie systemu sterowania dostepem do nosnika za pomoca przekazywania zetonu zapobiega

wzajemnemu zaktocaniu sie przesytanych wiadomosci i gwarantuje, ze w danej chwili tylko jedna stacja

moze nadawac dane.
FDDI — (ang. Fiber Distributed Data Interface) — standard transmisji danych, jest
oparty na technologii Swiattowodowej. Transfer w tych sieciach wynosi 100 Mb/s.
Siec ta zbudowana jest z dwodch pierscieni — pierscien pierwotny i pierscien
zapasowy (wtorny).

Przepustowosc¢: 100 Mb/s

Metoda dostepu: Token Passing

Medium transmisyjne: kabel Swiattowodowy (jedno- i wielomodowy)

Topologia: podwojny pierscien (ang. Dual Ring)



IEEE 802.11 - WIFI

IEEE 802.11 — podgrupa standardéw IEEE 802, opisujgcych warstwe
fizyczng i podwarstwe MAC bezprzewodowych sieci lokalnych.

standard
802.11a

802.11b

802.119g

802.11n

802.11ac

Predkos¢ max
54 Mbit/s

11 Mbit/s

54 Mbit/s

150 Mbit/s
teoretycznie do
600 Mbit/s

600 Mbit/s

zasieg
35m (120m - outdoor)

35m (140m - outdoor)

38m (140m - outdoor)

70m (250m - outdoor)

35m

uwagi
f=5Ghz

f=2.4Ghz

f=2.4Ghz

f=2.4Ghz, 5Ghz

MIMO — Multiple Input Multiple
Output (kilka anten)

f=5Ghz

MIMO — Multiple Input Multiple
Output (kilka anten)



WIFI - Czestotliwoscl, kanaty

Zakres czestotliwos$ci dla sieci Wi-Fi na pasmie 2,4 GHz podzielono na 13 kanatéw.
Niestety, wiekszo$¢ kanatlow zachodzi na siebie, co powoduje wzajemne zakidcanie sie
sygnatéw. W tej samej okolicy moga wiec dziataC co najwyzej trzy sieci wzajemnie
niezaktocajgce sie - na kanatach 1, 6 oraz 11.

5170 5330 5490 ' 5710

12 345 67 8 9101112 13 14 MHz MHz MHz MHz

2412 2437 2.462 2.484

4 o (==
IEEE channel# ;& = & 9201 W2 ol iZ=s ooy oms

oz AAAAAAAS  NANAAAAARAR
E

1 T liL T[T ! :

| T soMHz T AT A\ |

2400 2410 2420 2430 2440 2450 2480 2470 uso 2430 2500 soviz AR S A :

GHz GHz GHz GHz GHz GHz GHz GHz GHz GHz GHz ! i 4 '
22 MHz isovHz S

Na pasmie 5 GHz nie ma tylu zaktocen. Zakres ten podzielony jest na 19 kanatéw
przeznaczonych dla sieci Wi-Fi i, co najwazniejsze, nie zachodzg one na siebie. Dzialajgce
na réznych kanatach sieci nawet w bardzo bliskim sagsiedztwie nie zaktocajg sie wiec, jak
ma to miejsce w wypadku czestotliwosci 2,4 GHz.

Uwaga: O ile zakiécenia w sieciach 2.4 GHz sg wieksze, a przepustowosc¢ potencjalnie
mniejsza, o tyle pasmo 2.4GHz ma jeden plus - wiekszy zasieg. Diugie fale lepiej przebijajg sie
np. przez sciany, dzieki czemu zasieg naszej sieci jest wiekszy i nie ograniczajg go tak mocno
state obiekty.



|IEEE 802.11- Koncepcje
zabezpieczen

Rozgtaszanie sieci SSID (ang. service set identifier) przez AP (ang. Access Point). Miato to
zabezpieczy¢ przed wykryciem obecnosci sieci, a atakujacy, bez znajomosci SSID, nie
maogtby sie do niej podtaczyc.

Filtrowanie dostepu - autoryzowanie tylko wybranych adreséw MAC. Problem jednak
ponownie tkwi we wspétdzielonym medium, poniewaz adresy MAC sa publicznie widoczne
W najnizszej warstwie komunikacji sieciowe;.

Izolacja. Istniejg takze rozwigzania majace na celu izolacje uzytkownikéw sieci pomiedzy
soba czyli tzw. ,wireless client isolation”. Dzieki niemu poszczegdlne urzadzenia, juz
podigczone do AP, nie moga sie miedzy sobg komunikowag, jesli AP im na to nie zezwoli.

Szyfrowanie. Rozwigzania, ktére wymagajg podania hasta w celu podtgczenia sie do sieci,
a wszystkie dane sg nastepnie szyfrowane. Pierwszym takim mechanizmem byt WEP,
ktory, jak sie okazato, miat niestety bardzo powazne wady kryptograficzne. W zwigzku z tym
w kolejnych latach wprowadzono WPA majace naprawi¢ stabos¢ zabezpieczen
oferowanych przez WEP, a nastepnie WPA2

802.1X - Zastosowanie infrastruktury bazujgcej na tym standardzie . W tym przypadku
kazdy uzytkownik ma mozliwos¢ uwierzytelni¢ punkt dostepowy, do ktérego sie podigcza,
przestac login i hasto w bezpieczny sposéb i uzyskac indywidualny klucz do szyfrowania
transmisji. W tym przypadku nie ma tez mozliwosci instalacji fatszywego AP ani ztamania
szyfrowania transmisji, poniewaz mozliwe jest zastosowanie wielu zaawansowanych metod
uwierzytelniania uzytkownika, takich jak np. klucze prywatne.



|[EEE 802.11- szyfrowanie

WEP, 802.1X, WPA, WPA2

WEP (ang. Wired Equivalent Privacy) zostat wprowadzony w 1999 roku jako czes¢ oryginalnego
standardu 802.11. Miato to na celu zapewnienie poufnosci na poziomie zblizonym do sieci kablowych.
Szyfrowanie wystepuje w dwdch wersjach z r6zng dtugosciag klucza RC4: 64 i 128 bitéw. Tekst jawny jest
szyfrowany przy pomocy operacji XOR ze strumieniem klucza, tworzgc szyfrogram.

WPAZ2 (ang. Wi-Fi Protected Access 2 - 802.11i). W 2006 r. algorytm WPA zostat oficjalnie wyparty przez
WPAZ2. Jedng ze znaczgcych zmian byto obowigzkowe uzycie AES (ang. Advanced Encryption
Standard) jako zamiennika dla TKIP (nadal zachowany w WPA2 jako rezerwowy system dla
kompatybilnosci z WPA).

TKIP lub AES uzywajg Pre-Shared Key (PSK) od 8 znakéw do maksymalnie 63.

Uwaga: Niestety, podobnie jak w WPA, duza dziura istnieje w ataku wektorowym poprzez WPS (Wi-Fi Protected
Setup), czyli tym tatwym tgczeniem z siecig. Pomimo faktu, ze wlkamanie do sieci WPA/WPAZ2 z wigczonym
WPS-em wymaga od 2 do 14 godzin ciggtej pracy komputera hakera, nie zwalnia nas to z wytgczenia WPS-a dla
naszego bezpieczenstwa. Jesli to mozliwe, najlepiej, aby opcje WPS w ogdle usungc¢ z oprogramowania na
naszym routerze/access poincie.



IEEE 802.16 - WIMAX

WIMAX (ang. World Interoperability for Microwave Access) IEEE 802.16 — grupa
standardow bezprzewodowej, szerokopasmowej transmisji danych.

Zasieg obszaru ustugowego wynosi maksymalnie 50 km, natomiast predkosc
transmisji moze osiggngc 70 Mbit/s. Okresla sie, iz maksymalna przepustowosc
technologii WiMAX zblizona jest do 175 Mb/s.

WIMAX stanowi alternatywe dla statych tgczy typu xDSL, zapewniajac
poréwnywalne przeptywnosci.

WiIMAX jest technologig umozliwiajgcg budowe bezprzewodowych miejskich
sieci komputerowych (MAN), a takze rozlegtych obszaréw ustugowych,
wykorzystywanych na przyktad do Swiadczenia ustug szerokopasmowych.
Aktualnie (od wersji 802.16€) standard zapewnia mobilnoS¢ dostepu.



Okablowanie strukturalne

Rodzaje okablowania:

10BASE? - kabel koncentryczny (tzw. "cienki Ethernet"). Odlegtos¢ 185 m,
przepustowosc¢ 10 Mbit/s

10BASES - kabel koncentryczny (tzw. "gruby Ethernet"). Odlegto$¢ 500 m,
przepustowosc 10 Mbit/s

10Base-T - "skretka", odlegtos¢ 100 m, przepustowos¢ 10 Mbit/s
100BASE-TX - "skretka", odlegtos¢ 100 m, przepustowos¢ 100 Mbit/s

1000BASE-T - "skretka", aby przesta¢ strumien danych z przepustowoscig 1000
Mbit/s przez okablowanie kategorii 5

Rodzaje okablowania wykorzystujgcego swiattowody:
10BASE-F - Swiattowod, przepustowos¢ 10 Mbit/s

100BASE-FX - swiattowod, przepustowosc¢ 100 Mbit/s
1000BASE-FX/LX/SX - swiattowdd, przepustowosc¢ 1000 Mbit/s



Okablowanie strukturalne

Normy okablowania strukturalnego:
EN 50167 ,Okablowanie poziome”
EN 50168 ,Okablowanie pionowe”
EN 50169 ,Okablowanie krosowe i stacyjne”

Najwazniejsze zalecenia wynikajgce z powyzszych norm:
Okablowanie poziome powinno tworzy¢ nieprzerwane potaczenie od punktu dystrybucyjnego do punktu
abonenckiego.
Nalezy umiesci¢ jeden punkt abonencki (2xRJ-45) na kazde 10 m2 powierzchni biurowej.

Na kazdym pietrze budynku powinien by¢ punkt dystrybucyjny (w przypadku matej liczby punktéw
abonenckich mozliwe jest ich przytagczenie do punktu dystrybucyjnego na innym pietrze).

Wszystkie kable muszg by¢ zakonczone w gniazdach abonenckich i szafach dystrybucyjnych.

W obrebie catej sieci powinno sie stosowac jednakowe przewody (kable miedziane o jednakowe;j
impedanciji i Srednicy, a kable swiattowodowe o jednakowych witdknach).

Rozplot kabla UTP nie powinien by¢ wiekszy niz 13 mm.
Kazdy element systemu powinien by¢ czytelnie oznaczony (jednakowe oznaczenie na obu koncach kabla).
Sie¢ musi posiadac petng dokumentacije.



Panele krosownicze

Panel krosowniczy lub panel krosowy, panel rozdzielczy (ang. patch panel) — pasywny element sieci
komputerowych i telekomunikacyjnych.

Stanowi on zakonczenie okablowania strukturalnego.

Montowany jest w szafach rackowych i sktada sie z szeregu (najczesciej 12, 16, 24 lub 48) gniazd 8P8C.
Z tylu na state przytgczane sg do niego przewody prowadzgce do gniazdek 8P8C w budynku.

Z przodu przy pomocy kabli krosowych gniazda te (a przez to i urzgdzenia bedace na drugim koncu kabla)
przylaczane sag najczesciej do aktywnych urzadzen sieciowych.

Jest to wazny element sieci strukturalnej. Zastosowanie paneli krosowniczych utatwia zarzgdzanie

hitekt ieci. —
architektura sieci P \

Kabel krosowy (ang. patch cord)
krotki przewdd stuzacy do przesytania sygnatdéw elektrycznych lub optycznych.
Najczesciej jest on kojarzony z sieciami komputerowymi — skretka. Wtedy jest to przewdd potaczony
wedtug specyfikacji 100BASE-T568A lub 100BASE-T568B.
Sa takze kable krosowe stuzgce do tgczenia osprzetu optycznego (przewod krosowy optyczny —
Swiattowod) oraz do tgczenia osprzetu wideo.
Zwykle kablem krosowym okresla sie gotowy przewdd o znormalizowanej dtugosci (1, 2, 3, 5 m)
zakonczony z obu stron koncéwkami zgodnymi z technologia, dla ktérej zostat przygotowany (skretka
RJ45, Swiattowdd: SC, FC, ST, LC, E2000).
Kable krosowe wykorzystywane sg w szafach krosowniczych do tgczenia elementdéw aktywnych
(przetacznikow, routerow) i pasywnych (koncentratorow, panele krosownicze) sieci komputerowej oraz do
podigczania stacji roboczych (PC) do gniazd sieci lokalnej.
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Okablowanie poziome

Zalecenia dotyczace kabli w przebiegach poziomych:

Normy zalecajg stosowanie 4-parowego symetrycznego kabla STP lub UTP kategorii co najmniej 5e dla
wszystkich kanatéw poziomych.

Catkowita dtugosc¢ kanatu nie moze przekroczy¢ 100 m.

B<=90m (maksymalna dtugos¢ przebiegu kabla poziomego pomiedzy punktem abonenckim a punktem
dystrybucyjnym w panelu krosowym (patch panel).

A <=6m
A+C <=10m (taczna dlugosc kabla stacyjnego i krosowego)

Podczas uktadania kabla w przebiegach poziomych nalezy przestrzegac¢ nastepujacych zasad:
kable biegnace ponad sufitem podwieszanym nie powinny by¢ mocowane do konstrukcji sufitu;
odlegtosci pomiedzy punktami mocowania kabli poziomych nie powinny by¢ wieksze niz 1,2 -1,5 m;
kable wchodzgce i wychodzace do/z pomieszczen (pod katem 90°) powinny skrecac tagodnie (minimalny
promien skretu = 8 Srednic kabla);
nie mozna rozdziela¢ par przewodéw na dwa kanaty komunikacyjne;

kable, na catej dtugosci od gniazda abonenckiego do punktu dystrybucyjnego, powinny by¢ wolne od
sztukowan, zagniecen i naciec lub ztaman;

kable powinny by¢ wyprowadzane i wprowadzane z gtdwnych tras przebiegu pod katem 90°, za$ promien
ich zagie¢ w kanatach powinien by¢ zgodny z zaleceniami producenta kabla. Jezeli producent nie zaleci
inaczej, przyjmuje sie minimalny promien zgiecia: (UTP - 4 Srednice kabla, STP - 6 srednic kabla, kabel
Swiattowodowy od 10 do 20 srednic w zaleznosci od sposobu wykonania)

Ustalajgc trase przebiegu kabla, nalezy zachowac nastepujgce odlegtosci od zrodet zasilania:
30 cm od wysokonapieciowego oswietlenia (Swietlowki),
90 cm od przewodow elektrycznych 5 KVA lub wiecej,
100 cm od transformatorow i silnikow.

EN 50167 ,,Okablowanie poziome”



Okablowanie pionowe

Wymagania instalacyjne dla przebiegdéw pionowych
Do budowy przebiegow pionowych zalecane jest uzywanie kabli
Swiattowodowych lub - w wyjatkowych przypadkach - skretki.

Do prowadzenia kabli miedzy pietrami stosowany jest rekaw lub szyb. Zaleca sie
rekawy o Srednicy co najmniej 10 cm (moga one wystawac¢ od 2,5 cm do 10 cm
powyzej ptaszczyzny podtogi) lub prostokatne szyby o minimalnym wymiarze 15
cm x 22,5 cm.

Jezeli trasa przebiegu kabli pionowych obejmuje wiecej niz dwa pietra lub gdy
kable sg wyjatkowo ciezkie (np. wieloparowe kable miedziane), muszg byc¢ one
mocowane. Mocowanie mozna wykonac np. za pomocg specjalnej zyty
podtrzymujgcej, utozonej po catej trasie kabla miedzy najwyzszym pietrem i
piwnicg. Kabel nalezy potgczy¢ z zytg podtrzymujgca co 90 cm, przy czym na
jedno pietro powinny przypadac¢ minimum trzy punkty wigzania. Dla duzych iloSci
kabli lub dla kabli wyjgtkowo ciezkich powinna by¢ uzyta obejma lub ostona dla
grupy kabli z kazdego pietra.

Ze wzgledu na ochrone przeciwpozarowg przejscia pomiedzy pietrami powinny
by¢ uszczelnione za pomoca specjalnych uszczelniaczy, powtoki
przeciwpozarowej, pianki, Kitu itp.

EN 50168 , Okablowanie pionowe”



Media transmisyjne

Przewod koncentryczny

RG-58 to kabel koncentryczny o impedancji
falowej 50 Q i Srednicy zewnetrznej 5 mm.

N

BNC - zilgcze stosowane do tgczenia sieci komputerowych zbudowanych z
kabli koncentrycznych (np. 10BASE?2), a takze w aparaturze pomiarowej,

systemach telewizji analogowej i cyfrowej oraz radiotelekomunikacji. Ztacza
BNC wystepujg w dwoch wersjach: 50- 1 75-omowej.

Terminator BNC — element w sieciach
komputerowych opartych na kablu

o koncentrycznym stuzgcy do zakonczenia linii.
Wityk BNC Tréjnik BNC Terminator jest specjalnie dobranym rezystorem
symulujgcym nieskonczenie dtugi kabel i
eliminujgcym w ten sposob odbicia sygnatu od
konca kabla mogace zakitocic prace
odbiornikow.




Media transmisyjne

Skretka — rodzaj kabla sygnatowego stuzgcego do przesytania informacji, ktory
zbudowany jest z jednej lub wiecej par skreconych ze sobg zyt w celu eliminac;i
wptywu zaktdcen elektromagnetycznych oraz zakiécen wzajemnych, zwanych
przestuchami.

Ztacze 8P8C (ang. 8 Position 8 Contact; bardzo popularnie ale btednie
nazywane RJ-45) — rodzaj oSmiostykowego ztacza (gniazdo i wtyk)
Wykorzystywane w r6znego rodzaju sprzecie telekomunikacyjnym i
komputerowym. Najbardziej rozpowszechnione jako podstawowe ztgcze do
budowy przewodowych sieci komputerowych w standardzie Ethernet.

TSE8A T568B
12345878 123458708

BFBII'.:{RJH}

Standardy potgczen T568A,B

Zaciskarka RJ45(8P), RJ11(6P)



Rodzaje skretek

Dla wiekszej ochrony przed zaktéceniami stosuje sie ekran w postaci folii, w
ktdrg zawiniete sg pary zyt oraz uziemienie. Folia moze by¢ owinieta wokot
pojedynczych par lub wszystkich zyt.

Impedancja typowej skretki wynosi 100Q, a maksymalna predkosSc transmis;ji
wynosi 1 Ghit/s.

Maksymalna odlegtosSc¢ pomiedzy urzgdzeniami potgczonymi skretka nie
powinna przekracza¢ 100 m.

Rodzaje skretek: (Twisted pair, Unshielded, Shielded, Folied)

U/UTP (ang. S/FTP (ang. Shielded/ Foiled

Unshielded ., Twisted Pair) - folia aluminiowa
* Twisted Pair) — __"_‘_:-* na kazdej pojedynczej parze

skretka "~ przewodow, ekran miedziany

nieekranowana na czterech parach przewodow.

F/UTP (ang. SF/UTP (ang.
Foiled/Unshielded o5 == . Shielded/Foiled Twisted

~ Twisted Pair)- folia ~—" Pair) — kabel skrecany z
aluminiowa na ——="  podwdjnym zewnetrznym
czterech parach ekranem w postaci
przewodow. foliowego oplotu i siatki.




Moduty Keystone, ztgcza LSA

MODUL KEYSTONE JACK 1XRJ45 8P8C UTP
CATS5E LSA

NARZEDZIE UDERZENIOWE NOZ
KROSOWNICZY KRONE LSA




Swiattowdd

Swiattowdd — przezroczysta zamknieta struktura z widkna szklanego
wykorzystywana do propagacji Swiatta jako nosnika informacji

Zaleta - Swiattowody nie powodujg interferencji elektrycznej w innych kablach
ani tez nie sg na nig podatne. Impulsy Swietlne mogg dociera¢ na znacznie
wieksze odlegtosci niz to jest w przypadku sygnatu w kablu miedzianym.

Wada — przy instalowaniu Swiattowodow konieczny jest specjalny sprzet do ich
laczenia, ktéry wygtadza konce widkien w celu umozliwienia przechodzenia
przez nie swiatta (spawarki Swiattowodowe).

7 Rdzen 9 pm %
""--‘-“ " Plaszcz 125 pm —_— J
"~ Pokrycie
plerwotne 250 pm

" ~bcista tuba 900 pm Wtyk Z*cha ST
) hxhh"“‘\'ﬂékﬂa aramidowe m
S el ke R TN 0 {1t —_—
Wtyk ztacza SC

Typy ztacz: ST, SC, FC, LC



Ztacze SMA, typu F

Ztacza anten WiFi, [1x ztgcze meskie RP-SMA - 1x zlacze zenskie RP-SMA]

=

Ztacze (wtyk) typu F — stosowany w instalacjach modemow kablowych
(zakonczenie przewodu antenowego)

i




Testery okablowania

h Tester kabli MicroScanner2, MS2-100, FLUKE
\.\’

networks
.

Tester Diodowy
(Porty RJ45)

* Funkcje: Sprawdzanie uktadu zyt, dlugosSci par,
odlegtosci do usterki,

o Porty: skretka — UTP, FTP, SSTP, 8-stykowe
wkiadki modutowe typu RJ-45 i RJ-11; kabel
koncentryczny — wkiadki typu F kabli o impedancji
75/50/93 Ohm

Reflektometr optyczny FLX, OFL, CS

e opracowane z myslag o monterach nie
posiadajgcych duzego doswiadczenia w
dziedzinie techniki Swiattowodowej

» reflektometr

« zrodio sSwiatla

e miernik mocy




Urzadzenia sieciowe

Urzadzenia warstwy fizycznej
Wzmachniak (ang. Repeater)
Koncentrator (ang. Hub)
Konwerter (ang. converter, transceiver)

Interfejs sieciowy (ang. NIC — network interface connector)
Modem

Urzadzenia warstwy tacza danych
Przetgcznik (ang. Switch)
Punkt dostepowy (ang. Acces Point)
Most (ang. Bridge)

Urzadzenia warstwy sieciowej
Ruter (ang. Ruter)
Przetaczniki warstwy 3



Symbole urzadzen sieciowych

Koncentrator ~ Przetacznik

| evee 4

Modem

b

Most

Zapora sieciowa

-

L

Ruter

Punkt dostepowy Stacja robocza

Rodzaje potgczen

O e e e S
kabel Ethernet kabel swiattwodowy
prosty
-O= — —O- ~
kabel Ethernet kabel szeregowy
skrosowany

S A :‘__wgv
DEL-Modern-PT Cloud-PT

1841 D3SL Madem Cloudd
outerd

Schemat potaczen przyktadowej sieci
w programie Cisco PacketTracer



Urzadzenia warstwy fizycznej

Urzadzenia warstwy fizycznej stanowig grupe urzgdzen transmisyjnych nie
dokonujacych analizy przesytanych danych. Ich podstawowym zadaniem jest
retransmisja danych pozyskanych na jednym z portow komunikacyjnych na
wszystkie pozostate. Warstwa fizyczna definiujgca niskopoziomowe standardy
komunikacyjne w aspektach mechanicznym, elektrycznym, funkcjonalnym,
umozliwia jedynie (re-) transmisje strumienia bitow w roznych standardach.

Urzadzenia pracujgce w tej warstwie

Wzmacniak (ang. repeater) jest urzadzeniem, ktérego podstawowym zadaniem
jest regeneracja sygnatow w sieci. Regeneracja, realizowana w drodze
wzmocnienia umozliwia wydtuzenie rozmiarow sieci.

Koncentrator (ang. HUB) jest urzadzeniem, ktérego podstawowag funkcjg jest
retransmisja sygnatu otrzymanego na jednym porcie na wszystkie pozostate
porty, umozliwiajgc utworzenie topologii gwiazdy. Wyrdznia sie koncentratory
aktywne oraz pasywne.

Konwerter (ang. converter, transceiver) jest urzadzeniem umozliwiajgcym
konwersje standardu transmitowanego sygnaiu.

Wszystkie urzadzenia warstwy pierwszej rozszerzajg domene kolizyjng i

rozgtoszeniowsg, stad ich stosowanie winno by¢ szczegdlnie przemyslane juz podczas
projektowania sieci komunikacyjne,.



\ N
“ .. 2 -

Koncentrator

Koncentrator pracuje w warstwie pierwszej modelu ISO/OSI, przesytajgc sygnat z
jednego portu na wszystkie pozostate.

Nie analizuje ramki pod katem adresu MAC oraz IP.

Koncentrator powtarza kazdy sygnat elektroniczny, tworzac jedng domene
kolizyjng. Wada sieci korzystajacych z koncentratorow jest duza liczba kolizji.

Zaletg mate opoOznienia.




Modem L

Modem (ang. Modem — Modulator/Demodulator) — urzadzenie elektroniczne,
ktorego zadaniem jest zamiana danych cyfrowych na analogowe sygnaty
elektryczne (modulacja) i na odwroét (demodulacja) tak, aby mogty byC przesytane i
odbierane poprzez linie telefoniczng, tgcze telewizji kablowej lub fale radiowe.
RO dzaje: /| Standby Button|,
» Zewnetrzny - wystepujacy w postaci
oddzielnego urzadzenia, znajdujgcego sie
poza komputerem i potgczony z nim (lub z
innym odbiornikiem) przy uzyciu przewodu | Power ]
(interfejs: RS-232, USB, LPT, ethernet) oraz [Sond ]
charakteryzujacy sie petng samodzielnoscig | Onlina
sprzetowa. [Standby|—
 Wewnetrzny - zbudowany w postaci
specjalnej karty rozszerzen instalowane;
wewnatrz komputera (PCI, ISA), zazwyczaj
wykorzystujgcej w pewnym stopniu procesor
komputera. Modem kablowy
Motorola SB5101

;.E.iﬁerne:t.f
{ UsB |

{ Coax |




Karta sieciowa ]

v

Interfejs sieciowy (ang. NIC — network interface connector) - Karty sieciowe
(ang. NIC - Network Interface Card) stuzy do przeksztatcania pakietow danych w
sygnaty, ktore sag przesytane w sieci komputerowej. Pracujg w okreslonym
standardzie, np. Ethernet, Token Ring, FDDI, WiFi. Kazda karta NIC posiada
wiasny, unikatowy w skali Swiatowej adres fizyczny, znany jako adres MAC.

Karta sieciowa Ethernet L
Karta Swiattowodowa Karta bezprzewodowa
- skretka, ztgcze RJ45 USB



Urzadzenia warstwy tgcza danych

Urzadzenia warstwy 2 podejmuja decyzje o przesytaniu na podstawie adreséw
kontroli dostepu do medium MAC zawartych w nagtdowkach przesytanych ramek z

danymi.

Most (ang. Bridge)
Przetgcznik (ang. Switch)
Punkt dostepowy (ang. Acces Point)



Most i

Most (ang. Bridge) to urzadzenie posiadajace 2 lub wiecej portow, stuzgce do
laczenia segmentdw sieci. Na biezgco identyfikuje swoje porty i kojarzy konkretne
komputery.
Pozwala na podniesienie wydajnosci i zwiekszenie maksymalnych diugosci
sieci.
Zapewnia proste filtrowanie, odczytuje adres zapisany w ramce sieci Ethernet
lub Token Ring i okres$la do jakiego segmentu nalezy przestac dany pakiet.

Mostek sieciowy jest niewidoczny w sieci, czyli jakbysmy przesledzili trase
sygnatu, to mostek sieciowy nie pokaze nam sie jako komputer przekazujgcy
sygnat — w przeciwienstwie do routera.

=]



Przetacznik - switch st

Przetgcznik (ang. switch) to urzadzenie pracujgce w warstwie drugiej modelu OSI (lgcza
danych), jego zadaniem jest przekazywanie ramek miedzy segmentami.

Przetgcznik okresla sie tez mianem wieloportowych mostow lub inteligentnych
koncentratoréw.

Przetgczniki w sieci LAN czesto zastepujg koncentratory.

Umiejetnos¢ przekazywania ramek tylko do jednego portu znacznie podniosta wydajnos¢
sieci i ograniczyta domene kolizji. Jesli docelowy adres MAC nie zostanie znaleziony w
tablicy, przetgcznik po prostu przekazuje go do wszystkich portow.

Przetgczniki ucza sie adreséw, odczytujac zrodiowe adresy MAC z kazdej odebranej ramki,
a nastepnie zapisujgc je w pamieci razem z informacjag o porcie, na ktérym odebrano ramke
z danym adresem MAC. Dzieki temu przetacznik wie, ktére adresy nalezg do urzadzen
podtgczonych do poszczegdlnych portow.

Podejmujg decyzje przesytania danych na podstawie adreséw MAC




Punkt dostepowy —

Punkt dostepu, punkt dostepowy (ang. access point, AP) — urzadzenie
zapewniajgce hostom dostep do sieci komputerowej za pomocg bezprzewodowego
nosnika transmisyjnego jakim sa fale radiowe.

Punkt dostepowy jest zazwyczaj mostem tgczgcym bezprzewodowaq sie€ lokalng
(WLAN) z siecig lokalng (LAN). W zwigzku z tym punkt dostepowy musi posiadac co
najmniej dwa interfejsy sieciowe:

bezprzewodowy dziatajgcy w oparciu o standard IEEE 802.11 (Wi-Fi)

przewodowy stuzacy potgczeniu PD z siecig standardu IEEE 802.3 (Ethernet)
badz modem standardu DSL

Punkt dostepowy zazwyczaj posiada jeden port LAN, ktorym
dotgczamy go do sieci przewodowej np. D-link DAP-2310. Moze
by¢ tez zrealizowany jako punkt dostepowy z wbudowanym
ruterem np.: TP-Link TL-WR741ND

o oD el

D-link DAP-2310 TP-Link TL-WR741ND



Ruter ﬁ

Router — urzadzenie sieciowe pracujgce w trzeciej warstwie modelu OSI. Stuzy
do tgczenia réznych sieci komputerowych (roznych w sensie informatycznym,
czyli np. o réznych klasach, maskach itd.), petni wiec role wezta
komunikacyjnego. Na podstawie informacji zawartych w pakietach TCP/IP jest w
stanie przekazac pakiety z dotgczonej do siebie sieci zrodtowej do docelowej,
rozrozniajgc jg sposrod wielu dotgczonych do siebie sieci. Proces kierowania
ruchem nosi nazwe trasowania, routingu lub routowania.

Podejmujg decyzje przesytania danych na podstawie adresow IP

Skuteczne dziatanie routera wymaga informacji na temat otaczajacych go
urzadzen — innych routeréw i hostow.
Routing statyczny — informacje dostarcza administrator, wéwczas nosi ona nazwe
tablicy statycznej
Routing dynamiczny — informacja pozyskana przez sam ruter od sasiadujgcych
urzgadzen pracujacych w trzeciej warstwie; tablice tak konstruowane nazywane sg

dynamicznymi. Do najpopularniejszych algorytmow routigu dynamicznego zalicza sie
RIP i OSPF.



Rutery CISCO

Konfiguracja rutera moze odbywac sie poprzez interfejs uzytkownika CLI (ang
Command Line Interface) na dwa sposoby:

Za pomoca terminala ASCII poditgczonego do gniazda konsoli (RJ45).
Terminalem moze by¢ zwyklty komputer osobisty, na ktérym uruchomiono
odpowiednie oprogramowanie emulacyjne, np. HyperTerminal lub Putty.

Za pomoca sesji Telnet. Aby ustanowic sesje Telnet z routerem, nalezy
skonfigurowac adres IP dla co najmniej jednego interfejsu, a dla sesji terminala
wirtualnego trzeba ustawic login i hasto.

Uwaga: Wprowadzanie jakichkolwiek zmian w konfiguracji routera Cisco za pomocg
interfejsu CLI jest mozliwe po przejsciu do trybu konfiguracji globalnej (global
config). Tryb konfiguracji globalnej jest podstawowym trybem konfiguracyjnym.

Porty szeregowe

sineas | rou . = s ¥ ll_r-l|-..
. -
- e — [0 T
T b il
==k Wi B g e "
: | .

Porty Wiacznik Polaczenie
FastEthernel konsoli pomocniczy  zasilania przewodu
zasilania



CLI

W interfejsie CLI jest uzywana struktura hierarchiczna. Struktura ta wymaga przejscia do

odpowiedniego trybu w celu wykonania okreslonych zadan. System 10S udostepnia ustuge interpretacji polecen
o nazwie EXEC. Po wprowadzeniu kazdego polecenia ustuga EXEC sprawdza jego poprawnos¢ i wykonuje je.

Cisco I0S wystepujg dwa poziomy dostepu do sesji EXEC.

tryb uzytkownika (oznaczony symbolem >)
Tryb EXEC uzytkownika udostepnia jedynie ograniczony zestaw podstawowych polecen do
monitorowania. Z tego powodu jest on rowniez nazywany trybem ,tylko do odczytu".
Tryb EXEC uzytkownika nie udostepnia zadnych polecen, ktére umozliwiajg zmiane konfiguracji
routera.

tryb uprzywilejowany (tryb enable — oznaczony symbolem #).
umozliwia dostep do wszystkich polecen routera.
Do wejscia w ten tryb moze by¢ potrzebne hasto.
Polecenia zwigzane z konfigurowaniem sieci i zarzgdzaniem nig wymagajg od administratora sieci
pracy w uprzywilejowanym trybie EXEC.
Tryb konfiguracji globalnej oraz wszystkie inne bardziej szczegotowe tryby konfiguracji sg dostepne
tylko z uprzywilejowanego trybu EXEC.

Uwaga: Aby z poziomu EXEC uzytkownika uzyskac¢ dostep do uprzywilejowanego poziomu EXEC, nalezy po
symbolu > wprowadzic¢ polecenie enable. Jesli skonfigurowane jest hasto, router zazada jego podania. Ze
wzgledow bezpieczenstwa urzadzenie sieciowe firmy Cisco nie wysSwietla wprowadzanego hasta. Po
wprowadzeniu poprawnego hasta symbol zachety routera zmieni sie na symbol #. Oznacza to, ze uzytkownik
jest w uprzywilejowanym trybie EXEC. Po wprowadzeniu znaku zapytania w uprzywilejowanym trybie EXEC
zostanie wyswietlonych o wiele wiecej opcji polecen niz w trybie EXEC uzytkownika.



CLI

Wopisanie znaku zapytania (?) po znaku trybu EXEC uzytkownika lub
uprzywilejowanego trybu EXEC powoduje wysSwietlenie listy dostepnych polecen.

Polecenie show
show interfaces: wyswietla dane statystyczne dotyczgce wszystkich interfejséw routera. przyktadzie:
show interfaces serial 0/1 — parametry portow szeregowych
show clock: wyswietla godzine ustawiong w routerze
show hosts: wysSwietla przechowywang w pamieci podrecznej liste nazw i adresow hostow
show users: wyswietla nazwy wszystkich uzytkownikow podtaczonych do routera
show history: wysSwietla historie wprowadzonych polecen
show arp: wyswietla tablice ARP routera Routery Cisco

show protocols: wyswietla status wszystkich skonfigurowanych protokotow warstwy 3 w ujeciu globalnym i
z uwzglednieniem konkretnych interfejsow

Przykiad konfiguracji interfejsu

Rout er (confi g)#i nterface serial 0/0

Router(config-if)#i p address <adress_ ip> <maska_ podsi eci >
Rout er (config-if)#clock rate 56000



Router WiFI - WRTGH4

Cechy punktu dostepowego:
zgodny z 802.11g pracujacy z czestotliwoscig 2.4GHz, - przepustowos¢ do 54 Mbps,
kompatybilnos¢ z klientami 802.11b (jednoczesnie obstuguje karty Wireless-B z predkoscig 11Mbps),
moc nadajnika: 18 dBm (64mW),

zapewnia: roaming, wybor najlepszego punktu dostepowego, rownowazenie obigzenia (load balancing)
oraz filtrowanie ruchu pakietéw,

WPA (Wi-Fi Protected Access):
WPA PSK (Pre-shared key),

Cechy rutera

port WAN w postaci gniazda RJ-45 (Ethernet 10/100) do podpiecia do modemu xDSL, modemu kablowego
badz szkieletu Ethernetowego,

4-portowy switch Fast Ethernet (porty LAN),

NAT (Network Address Translation),

Serwer / klient DHCP,

filtrowanie IP, MAC oraz poszczegolnych portow protokotu TCP/IP,
Forwarding - przypisywanie ustugom statycznych adresow IP w sieci LAN,
Logging - tworzenie logow wywotan z i do sieci LAN,

routing statyczny / dynamiczny (RIP-1 i RIP-2),

konfiguracja przez przegladarke WWW - lokalna oraz zdalna,




Domeny kolizyjne

Domeny kolizyjne to obszar sieci, w ktorym moze dojs¢ do kolizji
Domene kolizyjng ograniczajg urzadzenia pracujgce w warstwach wyzszych niz
pierwsza modelu OSI.
Koncentratory sg wewnatrz domeny kolizyjnej (rozszerzaja domene kolizyjna)

Switch (przetacznik) i router ograniczajg domene kolizyjna.

ROUTER

st

SWITCH
bomena =3 i=y  Domena
kKolizyjna HE HiE kolizyjna
3 O O (] 01 O]
s s = 5 5 s
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Domeny rozgtoszeniowe

Domena rozgtoszeniowa to taki obszar sieci, do ktérego dotrze informacja
wysytana przez jedno urzadzenie do wszystkich innych — broadcast.

Ruch rozgtoszeniowy jest przekazywany poprzez urzadzenia pierwszej i drugiej
warstwy modelu OSI, tj. koncentratory, huby, mosty czy switche. One
zwiekszajg obszar domeny rozgtoszeniowe.

Domene rozgtoszeniowg ograniczajg urzgdzenia trzeciej warstwy — routery.

Mozna rowniez utworzy¢ sieC wirtualng VLAN (sie¢ komputerowa wydzielona
logicznie w ramach innej, wiekszej sieci fizycznej ), ktora réwniez ograniczy
obszar domeny rozgtoszeniowej.

ROUTER

Domena _i _s Domena
rozgltoszeniowa /SwITCH S TCH rozgloszeniowa
= = = =

HLUE HUB HUE HUB
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IPv4 - wprowadzenie

jest liczbg 32 bitowg

sktada sie z 4 oktetéw oddzielonych kropka

ile kombinaciji liczb mozna zapisac na 8 bitach (oktecie)?
2"8=256

w zapisie dziesietnym zakres oktetu wynosi:
min = 0, max =255

w zapisie binarnym zakres oktetu wynosi:
min = 00000000, max =11111111

Przykiad:
192 . 168 . 50 . 222
11000000 10101000 00110010 11011110

Oktet binarnie: 0 0 1 1
I

0010
I
wagi: 128643216 8 4 2 1 =

> 32+16+2 = 50 w zapisie dziesietnym



IPv4 - klasy

W kazdym adresie IP, pewna czesc bitow (liczona od lewej strony), reprezentuje
adres sieci, reszta natomiast stanowi adres konkretnego hosta. Jest to logiczne
poniewaz pakiet najpierw musi trafic do wtasciwej sieci, dopiero potem trafia do
konkretnego hosta. Jak w zyciu, list najpierw trafia do miasta, dopiero potem pod
wskazany numer domu na konkretnej ulicy. Jaka czes¢ bitow przeznaczona jest na
adres sieci, a jaka na adres hosta okreslone jest przez tzw. maske podsieci.

Maski sieciowe dla klas A, B, C

A: 255.0.0.0 => siec.host.host.host (zakres: 1.0.0.1 - 126.255.255.254)

B: 255.255.0.0 => siec.siecC.host.host (zakres: 128.0.0.1 - 191.255.255.254)
C:. 255.255.255.0 => siec.siec.siec€.host (zakres: 192.0.0.1 - 223.255.255.254)

Liczba sieci = 2\(liczba bitéw sieci)
Liczba hostow = 2”(liczba bitéw hosta) — 2

Uwaga: -2 wynika z tego, ze dwa adresy hosta sg zarezerwowane (same zera w
czesci hosta — adres sieci, same jedynki w czesci hosta — adres rozgtoszeniowy)



|Pv4 — maska sieciowa

Adresowanie IP opiera sie na hierarchii dwuwarstwowej, w ktorej na 4 oktetach
zapisany jest adres sieci i hosta.

Maska (NETMASK) jest liczbg 32 bitowg

Ma charakterystyczng strukture — tworzg jg dwa bloki: blok ,,1” i blok ,,0”: np.
255.255.255.0=11111111 1111212111 11111111 00000000

pozycje na ktorych sg ”"1” wyznaczajg wspolny adres sieci, pozycje na ktérych
sg "0” wyznaczajg czesc hosta (identyfikatory urzadzen sieciowych)

Maske zapisuje sie w postaci dziesietnej (na przyktad 255.255.255.224) lub w
postaci skroconej jako liczbe po ukos$niku: 10.0.0.5/27 co oznacza adres
10.0.0.5 i maske 255.255.255.224 — 27 jedynek).

10 217 123 T

00001010 119011001 01111011 00000111

Adres
IP

hMaska
podsieci

11111111 00000000 00000000

e

ldentyfik ator ldentyfikator
sieci kKomputera

11111111




|IPv4 - adres siecl, rozgtoszeniowy

Adres sieci (NETWORK) - w czesci bitow adresu IP, odpowiadajacych za adres
hosta wystepujg same zera. Taki adres stuzy do identyfikacji sieci/podsieci i nie
jest przypisany zadnemu konkretnemu urzadzeniu.

Adres rozgtoszeniowy (BROADCAST) — w czesSci bitow adresu 1P,
odpowiadajgcych za adres hosta wystepujg same jedynki. Taki adres jest
wykorzystywany do wysytania pakietow IP do wszystkich urzgdzen w danej
sieci/podsieci, ale nie jest przypisany do zadnego urzadzenia.

Przyktad. Wyznacz adres sieci, adres rozgtoszeniowy

IP = 192 . 168 . 1 . 133

IP = 11000000 10101000 00000001 10000101

NETMASK = 11111111 111212171 111121111 00000000
sie€ sie€ sie€ host

NETWORK = 192 . 168 . 1 .0

BROADCADST = 192 . 168 . 1 . 255

NETWORK = I[P AND NETMASK



|IPv4 - adresy prywatne

W celu dowolnego wykorzystywania adreséw IP stworzono specjalne prywatne pule
adresowe w poszczegolnych klasach adreséw IP. Adresy mozna dowolnie powielac
w sieciach prywatnych, natomiast aby sieC prywatng z tymi adresami IP podtaczyc¢
do sieci globalnej (publicznej) musimy zastosowa¢ NAT (ang. Network Adress
Translation — translacja adresow) i posiadac¢ przyznany adres publiczny.

KI;S Adres sieci Maska sieci Dostepne adresy
10.0.0.1 -

A 10.0.0.0/8 255.0.0.0 10.255. 955,254
172.16.0.1 —

B 172.16.0.0/12 | 255.240.0.0 172 31 255.954

C 192.168.0.0/16 | 255.255.0.0 e

192.168.255.254

Adresy IP specjalnego przeznaczenia (oprocz adreséw prywatnych):

0.0.0.0 - sieC nieznana, zwykle oznacza default
127.0.0.1 — localhost (petla zwrotna)
255.255.255.255 - ograniczony broadcast (jedynie do sieci lokalnej)



|IPv4 - podsiecl

Hierarchia dwuwarstwowa wprowadza ograniczenia adresowania dzielgc
nieefektywnie przestrzen adresowa. Dlatego wprowadzono adresowanie oparte na
trzech warstwach, tj. na adres IP sklada sie adres sieci, podsieci i hosta.

Podsiec jest wydzielona poprzez ,zajecie” czesci bitow adresu hosta.

Do danej podsieci mozna podtgczy¢ N-2 interfejsow (np. komputerow), gdzie N
to liczba mozliwych adreséw w sieci. Dzieje sie tak, poniewaz pierwszy adres
(np.192.168.0.0/26) to adres sieci, a ostatni (192.168.255.255/26) to adres
rozgtoszeniowy.

Przyktad. W sieci 192.168.0.0/26, dodatkowe 2 bity adresu hosta w klasie A zostajg
zarezerwowana na cztery podsieci (22 = 4). W kazdej podsieci zostaje 6 bitdw na
adresy hostow — mamy wiec pule 276 - 2 = 30 adresow dla hostow.



|IPv4 - podsiecl

Podziat adreséw na klasy A,B,C jest nieefektywny dlatego stosuje sie model
bezklasowy oparty na tzw. maskach podsieci.

ait:i-::yl-l[ﬂ ...... “ ..................... | Przykl'ad 1:

kiasy B | : | Homeuter . pozyczamy 8 bitow z czesci hosta
m“ﬂ:tz§11111111;11111111§uununnuu§nuuuuuuu; >

o S T S > ¢ " ' maska podsieci: 255.255.255.0
o sic Podsicé komputer | 256 podsieci (27°8)

podsieci 144111111’

1111111111111111'0000000 0

255 255 295 0
SIEC SIEC SIEC HOST
PODSEL
" 203 [ 17 [ 7 || 0
11001011 | 01110101 | 01001110 | Q0000000
(111111 | 1111191 | 11111911 | dooooooo
1
| 288 255 255 | 128
— & _&_& & _E = _=_E = _E = _=_1i__

254 komputery (28-2)

Przykiad 2:

Sie¢ klasy C

pozyczmy 1 bit z czeSci hosta, pozostate 7 definiujg
hosty

>

maska podsieci 25-bitowa: 255.255.255.128

2 podsieci (2"'1)

126 komputeréw/podsie¢ (27-2=126)



IPv4 — przykiady zadan

Ktory adres IP jest adresem urzadzenia pracujgcego w sieci 10.0.0.0/177?
A.10.0.128.127
B. 10.0.127.128
C.10.0.128.254
D. 10.0.254.128

Wskazowka: 10.0.0XXXXXXX. XXXXXXXX — adresy muszg miec taki sam adres sieci (na 17 bitach)

Wskaz prawidtowg posta¢ maski podsieci
A. 255.255.255.255
B. 255.252.252.255
C. 255.255.0.128
D. 0.0.0.0

Wskazowka: Maska musi mieC lewostronny ciggty blok jedynek

Komputer ma adres IP 192.168.0.1, maska podsieci to 255.255.255.0. Ktory adres jest adresem
rozgtoszeniowym podsieci, do ktorej nalezy ten komputer?

A.192.168.0.31

B. 192.168.0.63

C. 192.168.0.127

D. 192.168.0.255

Wskazowka: Adres rozgtoszeniowy w czesci hosta (ostatnie 8 bitow - maska = 0) ma same jedynki.
Adres sieci = 192.168.0.0
Adres rozgtoszeniowy = 192.168.0.255



|IPv4 - zadanla

Wykonaj polecenie wysSwietlajgce adres IP i maske twojego komputera (ipconfig
w systemie Windows, ifconfig w systemie Linux). Oblicz liczbe jedynek w masce
oraz adres IP sieci, w ktorej znajduje sie Twoj komputer.

Podaj zakres i iloSC adresow, ktére mozna przydzieli¢ komputerom w tej sieci.
Podaj wzor na liczbe komputeréw w podsieci dla maski 255.255.255.192

Oblicz zakres adreséw komputerow i adres rozgtoszeniowy w sieci o adresie IP
150.150.64.0 i masce 255.255.192.0.

Dla adresu 172.17.1.14 i maski 255.255.240.0
Przedstaw maske w postaci skroconej.

Podaj adres sieci oraz adres rozgtoszeniowy.
Podaj zakres i iloS¢ adresow, ktore mozna przydzieli¢c komputerom w
tej sieci.
Podziel sieC 192.168.111.0 /24 na 4 réwne podsieci. Podaj tylko ich
adresy i maski.



IPV6 - wprowadzenie

Adres jest 128 bitowy.

Adres zazwyczaj zapisuje sie jako osiem 16-bitowych blokow zapisanych w
systemie szesnastkowym oddzielonych dwukropkiem. Dozwolone jest pomijanie
poczatkowych zer w bloku, a takze pominiecie jednego ciggu blokow
sktadajgcych sie wytgcznie z zer. Pominiete bloki zer oznacza sie podwojnym
separatorem blokéw (dwukropek). Dopuszczalny jest tylko jeden podwojny
dwukropek "::" w adresie.

Przykiad: Ponizsze adresy sg rownoznaczne:
2001:0db8:0000:0000:0000:0000:1428:57ab
2001:0db8:0:0:0:0:1428:57ab
2001:0db8:0:0::1428:57ab
2001:0db8::1428:57ab

2001:db8::1428:57ab



802.10Q - VLAN

VLAN (ang. Virtual Local Area Network) - sieC komputerowa wydzielona logicznie w
ramach innej, wiekszej sieci fizycznej. Zastosowania VLAN to:

Dzielenie sieci na grupy uzytkowe: Inzynierowie, Zarzadzanie
Tworzenie typow uzytkownikéw np. e-mail, WWW, itd.

Do tworzenia VLAN-Ow wykorzystuje sie konfigurowalne lub zarzadzalne
przetaczniki, lub rutery zgodne z IEEE 802.1Q umozliwiajgce podziat jednego
fizycznego urzadzenia na wieksza liczbe urzadzen logicznych, poprzez separacje
ruchu pomiedzy okres$lonymi grupami portéw. W przetgcznikach zarzadzanych
zgodnych z IEEE 802.1Q mozliwe jest znakowanie ramek (tagowanie) poprzez
doklejenie do nich informacji o VLAN-ie, do ktorego naleza. Dzieki temu mozliwe
jest transmitowanie ramek nalezacych do wielu réznych VLAN-Ow poprzez jedno
fizyczne potaczenie (trunking).

Zalety:

Podniesienie bezpieczenstwa — komunikowac sie moga tylko uprawnione
podsieci np. operator jest logicznie odseparowany od pionu zarzadzania

Uporzadkowanie ruchu sieciowego



Przetacznik TL-SG3210

Przetacznik zarzadzalny TL-SG3210
8 portéw 10/100/1000Mb/s.

przyjazny interfejs dostepny przez przegladarke internetowa, konsola CLI lub
wykorzystanie protokotow SNMP oraz RMON.

tagowanie VLAN (zgodnie ze standardem 802.1Q), Port Isolation, Port Mirroring,
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VLAN - przykiad
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Switch B:

port 1 (TRUNK: VLAN 10, 20)
porty 2,4,6 (VLAN 10),
porty 3,5,7 (VLAN 20),



Port mirroring

Port Mirroring - funkcja pozwala na zdefiniowanie portu (mirroring port), na
ktory beda kopiowane wszystkie pakiety "widziane" na zadanych,
monitorowanych portach (mirrored ports). Funkcja czesto uzywana do
podigczania systemow analizy ruch sieciowego do (mirroring port).

Port Isolation — izolacja portow umozliwia zdefiniowanie odizolowanych grup
potaczen pomiedzy portami bez tworzenia VLAN-6w

TP-LINK'

c i Security i 2
T1-5G3424P Port Config Port Mirror Port Security Part Isolation
Port Isolation Config 3
System Part u
Switchi
e 1 Forward Partlist:
| - Port |
. LAG [ 1 [ 2 [ 3 O 4
- Traffic Monitor 0 7 [ s [ 9 10
« MAC Address 113 114 45 ET:
VLAN 19 [ 20 21 [ 22
Spanning Tree [ Al ] [ Aoply ] [ Help

Multicast
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VPN (ang. Virtual Private Network) - wirtualna sieC prywatna (tunel), przez ktory
ptynie ruch w ramach sieci prywatnej pomiedzy klientami koncowymi za
posrednictwem publicznej sieci (takiej jak Internet). Rozwigzania oparte na VPN
stosowane sg np. w sieciach korporacyjnych firm, ktérych zdalni uzytkownicy
pracujg ze swoich domow na niezabezpieczonych taczach. Wirtualne Sieci
Prywatne charakteryzujg sie dosc¢ duzag efektywnoscig, nawet na stabych tgczach
(dzieki kompresji danych) oraz wysokim poziomem bezpieczenstwa (ze wzgledu na
szyfrowanie). Rozwigzanie to sprawdza sie w firmach, ktorych pracownicy czesto
podrozuja lub korzystajg z mozliwosci telepracy.

Zastosowania:

sieci dostepowe - taczg zdalnych uzytkownikow: czyli pracownikow mobilnych,
konsultantow, sprzedawcow, lokalne filie, z siedzibag firmy;
intranet - tgczy odlegte oddziaty tej samej firmy;

ekstranet - zapewnia ograniczony dostep do sieci firmowej zaufanym partnerom
biznesowym.

ochrona uzytkownika podczas korzystania z publicznej sieci Wi-Fi

omijanie restrykcji zwigzanych z protokotem IP naktadane przez dostawce
internetu/panstwo (ograniaczenia terytorialne — facebook, netflix itp.)

ochrona prywatnosci w sieci Intenet



VPN - zastosowania

VPN — zastosowania
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firmowej intranet z systemem
operacyjnym Windows Server
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VPN - mechanizmy

Wirtualna sieC prywatna VPN korzysta z publicznej infrastruktury telekomunikacyjnej,
ktora dzieki stosowaniu protokotow tunelowania, szyfrowania i procedur
bezpieczenstwa zachowuje poufnosc¢ danych.

Tunelowanie — tworzenie potgczenia pomiedzy dwoma odlegtymi hostami dajgce
wrazenie potgczenia bezposredniego:

tunel wykorzystuje technike enkapsulacji jednego protokotu w innym, umozliwia zastosowanie
mechanizmow szyfrowania lub translacji transmitowanych danych.

umozliwia wykorzystanie metod kryptograficznych celem utworzenia bezpiecznego kanatu
tunelowania

pozwala omija¢ blokowanie portow i ustug (np. poprzez dozwolony port firewalla) http-tunnel

Najczesciej spotykane rodzaje VPN:
PPTP (ang. Point ot Point Tunneling Protocol), L2TP (ang. Layer Two Tunneling) — uzywane w
MS Windows

IPSec - (ang. Internet Protocol Security, IP Security) — zbiér protokotéw stuzgcych
implementacji bezpiecznych potgczen oraz wymiany kluczy szyfrowania pomiedzy
komputerami. Protokoty tej grupy moga by¢ wykorzystywane do tworzenia Wirtualnej Sieci
Prywatnej

SSTP (ang. Secure Socket Tunneling Protocol)

Tunelowanie SSL/TLS (SecureSocketLayer /Transport LayerSecurity).
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OpenVPN “OPENNPN

OpenVPN - pakiet oprogramowania, ktory implementuje techniki tworzenia
bezpiecznych potgczen punkt-punkt (VPN) lub strona-strona w sieciach
routowanych lub mostkowanych. Umozliwia on tworzenie zaszyfrowanych
potaczen miedzy hostami przez sieC publiczng Internet (tunel) — uzywa do tego
celu biblioteki OpenSSL oraz protokotow SSLv3/TLSv1. W przeciwienstwie do
innych rozwigzan VPN nie bazuje na protokole IPsec jako medium.

OpenVPM - Login

WPN Server VPN Cliznt

If:fs::-menwn ; m p E N VP N i

Enatie VPN Sorvor aN

VN Dedrila General

Expor Open/PN configuration fis Export

IT-AL i oupn fils wi Certification Authority key. You c i o A
RT-ACBTU will automatically generate a .oupn file with The Cerdification y key. You can provide The .ovpn file with 2 Server. nl 1 "‘-Elg l'|Et w
usemamea and passwond io all Lsers connecting fo e Open\PN senver. You the: defeailt setfings of fhe Open'PN ol ahe o

Aasruer i pmvide A cuslom OFWN file for & apecific eonnaction type. To change Op M sarvar aefings, go ta Advancad

Sefiings Usernamed] username

1. Windowa
2. Moo 05
4. Androld

Password: ........|

OpenVPN - konfiguracja w ruterze
ASUS RT-AC87U

Cancel Connect




VLAN, VPN - pytania

1. Co to jest sieC VLAN i jakie sg korzysci ze stosowania tej technologii?
2. Jaka jest réznica pomiedzy VLAN i VPN?
3. Dzieli sie¢ fizyczng na wirtualne podsieci.

a) VLAN, b) VPN c¢)IPSec d) SSL

4. Laczy zalety sieci prywatnych i publicznych, umozliwiajgc firmom o wielu
osrodkach korzystanie z systemu zachowujgcego sie jak w petni prywatna siec, lecz
przesytajgcego dane miedzy osrodkami siecig publiczng

a) VLAN, b) VPN c¢)IPSec d)SSL
5. Jakie urzgdzenie mozna wykorzystac do utworzenia VLAN:
a) przetacznik, b) access point, c) ruter, d) modem



Routing IP

Routing to wyznaczanie trasy dla pakietu danych, w taki sposéb aby pakiet ten
w mozliwie optymalny sposob dotart do celu. Odpowiedzialne sg za to
odpowiednie protokoty routowane, uzywane przez routery w tym celu.
Routing statyczny: tablice rutingu

Routing dynamiczny: RIP, OSPF, BPG, EIGRP

+ Bity0-3 4-7 8-15 16 -18 19 - 31
0 | Wersja |Dlugosc nagtowka Typ ustugi Catkowita dlugosc

JesliTTL=0

router odrzuca 32 Numer identyfikacyjny Flagi | Kontrola przesuniecia

akiet

paxd —E) Czas Zycia pakietu (TTL) |Protokof warstwy wyzszejl Suma kontrolna nagtowka

96 Adres zrodiowy IP
M Adres dﬂCElG"uW IP
ROIERY [PRUE N S 160 Opcje IP Uzupetnienie

przesytania danych na
podstawie adresow IP

192 Dane



Metody routingu

Proces kierowania ruchem nosi nazwe trasowania, routingu lub rutowania.

Sposoby zdobywania przez routery informacji o sciezkach sg nastepujgce:
trasa statyczna - recznie definiuje jg administrator, jest jedyng trasa.

trasa domysina - recznie definiuje jg administrator. Uzywana jest wtedy, gdy
nastepny krok nie jest bezposrednio podany w tablicy routingu.

trasa dynamiczna - administrator konfiguruje protokot routingu. Router
wyznacza trasy otrzymujac uaktualnienia od innych routerow.

IGP (ang. Interior Gateway Protocols), protokoty bramy wewnetrznej — rodzina protokotéw trasowania pakietow
danych wewnatrz systemu autonomicznego (ang. Autonomous System, AS).

RIP, OSPF, EIGRP

IGMP (ang. Internet Group Management Protocol) — jeden z rodziny protokotéw TCP/IP. IGMP stuzy do
zarzadzania grupami multicastowymi w sieciach opartych na protokole IP. Komputery wykorzystujg komunikaty
IGMP do powiadamiania routeréw w swojej sieci o checi przytagczenia sie do lub odejsScia z okreslonej grupy
multicastowe.

BGP (ang. Border Gateway Protocol) zewnetrzny protokét trasowania (routingu). BGP w wersji czwartej jest
podstawag dziatania wspotczesnego Internetu.



RIP

RIP (ang. Routing Information Protocol) - protokot Informowania o Trasach oparty
na zestawie algorytmow wektorowych, stuzacych do obliczania najlepszej trasy do
celu. Do utworzenia metryki stosuje sie jedynie liczbe przeskokéw (liczba kolejnych
routerOw na danej trasie), natomiast jezeli liczba przeskokow osiggnie 15, pakiety
na nastepnym routerze zostang odrzucone.

Wiasnosci:
Routery wymieniajg sie swoimi tablicami routingu co okreslone odstepy czasu
RIP standardowo co 30 sekund (z matymi rGznicami) - wymienia sie petne
tablice (stad znaczne obcigzenie sieci)
Metryka trasy w protokole RIP jest ilos¢ "hopow", jaka musi pokonac pakiet, by
dotrze¢ do sieci/hosta; 15 - trasa nieosiggalna
Wybor mato optymalnych Sciezek (brak uwzgledniania wagi innej niz
"odlegtosc¢”)
Tylko RIPv2 przesyta maske dla trasy



OSPF

OSPF (ang. Open Shortest Path First) - "pierwszenstwo ma najkrétsza Sciezka". W
przeciwienstwie do protokotu RIP, OSPF charakteryzuje sie dobrg skalowalnoscia,
wyborem optymalnych Sciezek i brakiem ograniczenia skokow powyzej 15,
przyspieszong zbieznoscia. Przeznaczony jest dla sieci posiadajacych do 500
routeréw w wyznaczonym obszarze trasowania.

Wiasciwosci:
Trasowanie najmniejszym kosztem
Mniejsze obcigzenia taczy niz RIP
Brak ograniczenia 15 skokow
Szybsza zbieznosc¢



EIGRP (cisco)

EIGRP (ang. Enhanced Interior Gateway Routing Protocol) — hybrydowy protokét
trasowania opracowany przez Cisco Systems operujgcy na algorytmie wektora
odlegtosci. Jest przeznaczony do trasowania wewnatrz systemu autonomicznego
(IGP). Od protokotow trasowania stanu tgcza odroznia go fragmentaryczna wiedza o
strukturze sieci (zna on jedynie potgczenia do swoich sagsiadow).

Cechy:
Do przeliczania tras protokét EIGRP uzywa maszyny DUAL FSM (ang. Diffused
Update Algorithm Finite State Machine).
Stosowany jest on w sieciach o wielkosci nieprzekraczajacej 50 routerow,
Do transportu pakietow wykorzystuje protokot Reliable Transport Protocol.

EIGRP jest chetnie uzywany, ze wzgledu na tatwa konfiguracje, obstuge VLSM i
krotki czas konwergencji.

Uwaga: VLSM (ang. Variable Length Subnet Mask) — cecha niektérych protokotow trasowania umozliwiajgca
podzielenie i rozréznianie podsieci z juz istniejgcych podsieci. VLSM umozliwia podziat adresu np. klasy C (254
hosty, maska 255.255.255.0) na kilka mniejszych podsieci zawierajgcych rozne liczby hostéw. Aby informacja o
sieciach byta dobrze rozprowadzana pomiedzy routerami, odpowiednie protokoty trasowania muszg wymieniac
pomiedzy soba petng informacje o sieciach tgcznie z maskami.



BGP

BGP (ang. Border Gateway Protocol) zewnetrzny protokot trasowania (routingu).
BGP w wersji czwartej jest podstawg dziatania wspotczesnego internetu

Cechy:
Protokdt wektora Sciezki;
Uzywa TCP jako protokotu warstwy transportowej;
Petna tablica trasowania jest wymieniana tylko podczas poczatkowej sesji BGP;
Aktualizacje przesytane sa przez port TCP o numerze 179;
Sesje BGP sg utrzymywane przez wiadomosci typu "keepalive";
Kazda zmiana w sieci powoduje wystanie zawiadomienia o aktualizacji;
BGP ma swojg wiasng tablice BGP. Kazda pozycja w sieci musi znalezc¢ sie
najpierw w tablicy BGP;

BGP ma skomplikowana tabele atrybutow, np. sgsiedniego skoku i
pochodzenia;

Obstuguje VLSM i podsumowanie (zwane tez bezklasowym trasowaniem
miedzydomenowym (ang. Classless Inter-Domain Routing (CIDR));



IPv4 — Tablica routingu

¢+ Command Prompt

C:xocuments and SettingssBennyinetstat -p

Houte Tahle

Interface

el .eniicsssssrassssssnnanaaaa M3 [GF Loopback interface

B10083 ...00 8h cd 34 74 aB ...... Hational Semiconductor Corp. DPREIBLIS-B16 18~
188 HacPhyter PCI Adapter

Active Routes:

Hetwork Destination Hetmnazk Gateway Interface

H.8.8.8 B.8.8 192.168.1.1 192.168.1.254
125 .0.8.H . 0. @ 147 .6.8.1 127 .8.4.1
192 . 168.1.8 F 192 . 168.1 .258
192.168.1.25%8 | 2 25 127.8.8.1
192.168.1.255 2 192.168.1 .258
224.8.8.8 . 192,168 .1 . 25K
255 255 . 255.255 25! L 255,25 192 .168.1.258 192 .168. 1 "‘.H
Default Gateway:
Perzistent Routes:
Hone

C:xDocuments and SettingssBenny>



:(a

%4 :-: l’/'_. __l‘,r --\-‘:“_\
. e et

(13

2.1 )
MAT SERVER

NAT

<\la

NAT (ang. Network Address Translation) - translacja adreséw sieciowych,
znane rowniez jako maskarada sieci lub maskarada IP (od ang. network/IP
masquerading) — technika przesytania ruchu sieciowego poprzez router, ktéra
wigze sie ze zmiang zrodtowych lub docelowych adreséw IP, zwykle réwniez
numerow portow TCP/UDP pakietéw IP podczas ich przeptywu.

Daje mozliwos¢ zmapowania catej sieci (lub wielu sieci) do pojedynczego
adresu IP. Wiekszosc systeméw korzystajacych z NAT ma na celu umozliwienie
dostepu wielu hostom w sieci prywatnej do Internetu przy wykorzystaniu
pojedynczego publicznego adresu IP (zob. brama sieciowa).

Jest niezbedny, gdy liczba adresow IP przydzielonych przez Dostawce Ustug
Internetowych (ISP) jest mniejsza niz catkowita liczba maszyn, ktéry majg miec
dostep do Internetu.

Sieci komputerowe, korzystajgce z adreséw prywatnych, mogg zostac
podtgczone do Internetu przez jeden router, majacy mniej adresow
internetowych niz komputeréw w tej sieci.

Wykorzystuje sie wolne porty, ktorych jest 65535.



NAT

Wszystkie komputery sieci lokalnej sg widoczne w Internecie pod jednym
adresem (w ponizszym przyktadzie 157.54.0.1). Serwer NAT wykorzystuje
numery portéw lokalnych do identyfikacji konkretnego komputera sieci lokalnej.

Komputery 10.0.0.31 10.0.0.4 nawigzuja potaczenie z serwerem WWW o
adresie IP: 208.73.118.66 (port docelowy dla WWW: 80) na portach
zrodtowych odpowiednio 1025 i 2026

10.0.0.3:1025 - 157.54.0.1:1944
10.0.0.4:2026 - 157.54.0.1:1947

Client PC with
1IE wieb Browser

TCP Port 1025
Requests information
from the Web Server
on the Intemet

Siec¢ lokalna

Maodermn
157.54.0.1

MAT-enabled Router
TCP Port 1944

£08.73.1158.66

Web Server
TCP Part S0



Sieciowe systemy operacyjne

Sieciowy system operacyjny (ang. network operating system) — rodzaj systemu operacyjnego
(wykorzystujacego niektore protokoty internetowe np. TCP/IP), pozwalajacego na prace w sieci komputerowe;j.

Architektura klient-serwer — W architekturze klient-serwer pewne zadania wymagajace intensywnego
wykorzystania zasobow, takie jak ustugi baz danych, udostepnianie stron WWW, plikdw, zadania wydruku,
obstuga poczty itp. sg realizowane przez serwer. Komputery klienckie korzystajg z ustug serwera poprzez
sieC komputerowa.

Zarzadzaniem serwerem i wspotpracag systemow klienckich zajmuje sie administrator sieci informatyczne;j.

Przyktadowe sieciowe systemy operacyjne:
Microsoft Windows Server (2008)
GNU/Linux
Novell NetWare
Unix
AppleTalk

Linux
Zalety: darmowy, bezpieczny, bardzo szybki, pozwala na wprowadzanie dowolnych modyfikacji

Wady: brak znanych komercyjnych pakietéw narzedzi, stabe wsparcie dla niektérych podzespotow, stosunkowo
trudny obstudze w poréwnaniu do konkurentow



Ustuga Active Directory

Active Directory, AD — ustuga katalogowa (hierarchiczna baza danych) dla
systemow Windows — Windows Server. Gtownym powodem istnienia Active
Directory jest uwierzytelnienie obiektow (np. uzytkownikow, komputerow), i
autoryzacja (lub jej odmowa) dostepu do innych obiektéw Active

Directory (dowolnych, np. kontenera lub obiektu uzytkownika) oraz do zasobdéw: w
tym dyskowych, sieciowych oraz aplikaciji.

Instalacja Active Directory w Windows Serwer 2008
Serwer Manager = Roles = Add roles = Active Directory

Uruchom = dcpromo. Uruchomiony zostanie kreator instalacji ustug
domenowych w ustudze Active Directory.

Utwdrz nowa domene w nowym lesie — wprowadz nazwe w petni kwalifikowang
FQDN domeny gtownej.

Kreator ustug domenowych sprawdza konfiguracje serwera DNS. JeSli nie zostat
on zainstalowany wczesniej, zostanie teraz pobrany i skonfigurowany
automatycznie.



DHCP client
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Ustuga DHCP pozwala na automatyczne uzyskiwanie przez komputery klienckie
adresow IP, co upraszcza zadanie administratorowi poniewaz nie musi on
przypisywac kolejnym komputerom adresow recznie.

Instalacja DHCP w Windows Serwer 2008
Serwer Manager 2 Roles 2 Add roles - DHCP Serwer

Wybieramy interfejs, na ktérym ustuga DHCP ma dziata¢ (DHCP ma przydziela¢ adres komputerom w
naszej sieci wewnetrznej wiec zaznaczamy tylko interfejs np. LAN) i klikamy Next. Nastepnie klikamy
Validate obok adresu serwera DNS i jesli pojawi sie zielona ikona klikamy Next.

Dodajemy zakres adresow (add)

Wprowadzamy potrzebne dane, takie jak: opis, zakres adresOw, maske podsieci oraz adres bramy (sag
to dane, ktore réwniez bedg przydzielana dla klientow automatycznie przez serwer), zaznaczamy
opcje Activate this scope i klikamy OK



Ustuga DNS

DNS — (ang. Domain Name System) (pol. system nazw domenowych) — system
serwerow, protokét komunikacyjny oraz ustuga obstugujaca rozproszong baze
danych adresow sieciowych. Pozwala na zamiane adreséw znanych uzytkownikom
Internetu na adresy zrozumiate dla urzgdzen tworzacych sie¢ komputerowg. Dzieki
DNS nazwa mnemoniczna, np. pl.wikipedia.org jest ttumaczona na odpowiadajacy
jej adres IP, czyli 91.198.174.192.

Instalacja DNS w Windows Serwer 2008
Serwer Manager = Roles = Add roles = DNS
Konfiguracja DNS: Start = Narzedzia administracyjne = DNS

Tworzymy nowg strefe wyszukiwania do przodu - strefa podstawowa i
wprowadzamy nazwe strefy np. egzamin.pl

Wchodzimy teraz do nowo utworzonej strefy. Klikamy na niej PPM i wybieramy
Nowy Host (A lub AAAA)

Wypetniamy pole domena nadrzedna np. www oraz adres IP naszego serwera



HTTP Repunt

| o _
I ,E"”— ——
k- N=F
1
Beraiar
'| P 1

—1 ==

Sl e

Becrt

Serwer WWW

Serwer WWW obstuguje zadania protokotu komunikacyjnego HTTP lub HTTPS.
W Srodowisku Unix/Linux programem serwera WWW jest apache.

IIS (ang. Internet Information Services) — zbior ustug internetowych dla systemoéw
rodziny Microsoft Windows. Obecnie petni funkcje serwera FTP, FTPS, HTTP,
HTTPS, NNTP oraz SMTP.

Instalacja 1IS w Windows Serwer 2008
Serwer Manager = Roles = Add roles = IIS

FTP jest ,ustuga roli” IIS. Tak wiec, w momencie, kiedy zostaniemy poproszeni o
wybranie ustug rol przewijamy ekran na sam dot i wybieramy opcje serwer FTP.
Konfigurujemy IIS: Start = Narzedzia Administracyjne = Menedzer
Internetowych Ustug Informacyjnych.

Default Web Site > PPM - Ustawienia zaawansowane

Witryny - PPM - Dodaj witryne FTP.



Serwer FTP

FTP (ang. File Transfer Protocol) — protokét komunikacyjny typu klient-serwer umozliwiajgcy dwukierunkowy
transfer plikbw w uktadzie serwer FTP—klient FTP.

Wykorzystuje dwa potaczenia TCP — kontrolne, do przesytania polecen i do transmisji danych.

Tryb aktywny — uzywa portu 21 dla polecen (zestawiane przez klienta) i portu 20 do przesytu danych
(zestawiane przez serwer)

Tryb pasywny — uzywa portu 21 dla polecen i portu 0 numerze powyzej 1024 do transmisji danych
(obydwa potaczenia zestawiane sg przez klienta).

Serwer FTP, zaleznie od konfiguracji, moze pozwala¢ na anonimowy, czyli bez podawania hasta
uwierzytelniajgcego, dostep do jego zasobdw. Najczesciej jednak serwer FTP autoryzuje kazde potaczenie

za pomoca loginu i hasta.

Przyktadowe serwery FTP:
FileZilla (Microsoft Windows) lub element pakietu IIS (Internet Information Services)
vsftpd (Linux)
Pure-FTPd (Unix)

Przyktadowe Kklienty FTP:
Wiele nowoczesnych przegladarek internetowych posiada wbudowane funkcje klienta FTP

Dedykowane programy klientéw: Total Commander, FileZilla, Konqueror

Uwaga: Wiekszos¢ prostych klientow FTP opiera sie tylko na wpisaniu adresu serwera, nazwy uzytkownika i
hasta po czym mozliwy jest dwustronny transfer plikbw przez siec.



Polecenia powtoki

Testowanie potgczenia sieciowego
ping
WysSwietlenie trasy pakietu
traceroute (Unix, Linux),
tracert (Windows)
Konfiguracja interfejsow sieciowych
ifconfig (Unix, linux),
ipconfig (Windows)
Testowanie aktywnych potgczen sieciowych (stanu potgczen)
netstat
Routing
route
ip (Unix, Linux)
Wykonywanie operacji na grupach, uzytkownikach, zasadach kont itp. (Windows).
net



ping

ping — polecenie uzywane w sieciach komputerowych TCP/IP (jak Internet) i
stuzacy do diagnozowania potgczen sieciowych. Pozwala na sprawdzenie, czy
Istnieje potgczenie pomiedzy hostami testujgcym i testowanym. Umozliwia on
zmierzenie liczby zgubionych pakietow oraz opoznien w ich transmisji, zwanych
lagami.

Ping korzysta z protokotu ICMP, wysyta pakiety ICMP Echo Request i odbiera
ICMP Echo Reply.

Blokowanie wysytania pakietow-odpowiedzi ICMP Echo Reply (stosuje sie do
tego celu zapory sieciowe lub filtry w routerach) jest jedng z powszechnych
metod ochrony przed atakiem z sieci.

ping /? — dostepne opcje

Wiersz polecenia - 0 X
C:\Users\Emo 25>ping 192.168.50.77

with 32 bytes of data:
time=3ms TTL=128
time=1ms TTL=128
time=1ms TTL=128
time=1ms TTL=128

Pinging 192.168.50.77
Reply from 192.168.50.
Reply from

Reply from 192

NNNE
S

NN NN

~

Reply from 192.168.50.

Ping statistics for 192.168.56.

Packets: Sent = 4, Received 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = 3ms, Average = 1ms




traceroute, tracert

traceroute - program stuzgcy do badania trasy pakietéw w sieci IP w systemach
unixowych.

Dziatanie traceroute opiera sie na protokotach komunikacyjnych UDP oraz
ICMP.

Informacje o kolejnych routerach na trasie uzyskuje sie w ten sposoéb, ze
ustawia sie kolejne wartosci pola TTL. Rutery zmniejszajg TTL o jedenigdy TTL
osiggnie 0O, router odrzuci pakiet wysytajac komunikat "Time Exceeded" do
komputera zrédtowego.

tracert - program stuzgcy do badania trasy pakietow w sieci IP w systemach
Microsoft Windows.

pakiety to nie datagramy UDP, lecz komunikaty ICMP typu "Echo Request".
Jezeli taki komunikat osiggnie swoje przeznaczenie, to zawsze zostanie
odestana odpowiedz "Echo Reply".

Uwaga: Brak odpowiedzi na zadany pakiet sygnalizowany jest znakiem gwiazdki "*"
I moze wynikaC z przecigzenia sieci, routera badz z celowej konfiguracji urzadzen
(ustawienia firewalla).



tracert facebook.com

Uwaga: Jezeli router zostanie skonfigurowany w taki sposob, ze nie zmniejsza
wartosci pola TTL przetwarzanych pakietow, nie bedzie uwidoczniony przez
traceroute, podobnie sie takze stanie, jesli pakiet pokona czes¢ trasy kapsutkowany
w tunelu lub sieci MPLS.

MPLS (ang. Multiprotocol Label Switching) — technika stosowana przez routery, w ktorej trasowanie pakietow
zostato zastgpione przez tzw. przetgczanie etykiet. MPLS nazywany jest "protokotem warstwy 2,5", poniewaz
korzysta z zalet warstwy 2 (modelu OSI) — wydajnosci i szybkosci oraz warstwy 3 — skalowalnosci. Laczac je,
poprawia dziatanie ustug dostarczanych w sieciach IP. Umozliwia rezerwacje pasma dla przeptywu ruchu,
gwarantuje rozréznienie wymagan Quality of Service i implementowanie Virtual Private Network.

BN Wiersz polecenia — O

Tracing route to facebook.com [31.13.67.35]
over a maximum of 38 hops:

<1 ms <1 ms < 192.168.58.1
* * * timed out.
ms <1 ms <] C icpnet.pl
7 ms 6 ms

32 ms 134 ms
ms 132 ms
ms 132 ms

32 ms 132 ms

Trace complete.




Polecenie ipconfig, Ifconfig

ipconfig — polecenie w systemach operacyjnych Microsoft Windows stuzace do wysSwietlania konfiguraciji
interfejsow sieciowych. Zwalnia i aktualizuje dzierzawy DHCP oraz wyswietla, rejestruje i usuwa nazwy DNS.
Narzedzie pomocne przy wykrywaniu btednego adresu IP, maski podsieci lub bramy domysinej.

Przyktady uzycia
ipconfig — pokazuje skrocong informacje o interfejsach
ipconfig /all — pokazuje wszystkie dane interfejsow sieciowych
ipconfig /renew — odnawia wszystkie dzierzawy adresu z DHCP
ipconfig /release — zwalnia wszystkie dzierzawy adresu z DHCP
ipconfig /? albo ipconfig / — wyswietla komunikat pomocy
ipconfig /flushdns — czysci bufor programu rozpoznajgcego nazwy DNS
ipconfig /displaydns — wyswietla zapamietane ttumaczenia DNS - IP
ipconfig /registerdns — aktualizuje ustawienia DNS poprzez komunikacje z serwerem DNS

Odpowiednik w systemach UNIX to ifconfig.
Przyktady uzycia
ifconfig — wysSwietla informacje o interfejsach sieciowych
ifconfig ethl up — wiaczenie karty sieciowej ethl
ifconfig ethl down — wytgczenie karty sieciowej ethl
ifconfig wlan0 69.72.169.1 — przyporzadkowanie adresu 69.72.169.1 do karty wlanO
ifconfig eth0 192.168.2.5 netmask 255.255.255.0 broadcast 192.168.2.7



Ipconfig /all

Konfiguracja interfejsow sieciowych

Bl Wiersz polecenia —

:\Users\Emo 25>ipconfig /i
Windows IP Configuration

Host Mame . . . . . . . . . . . . : Emo25-THINK
Frimary Dns Suffix :

Mode Type -« « «+ « « « « « . ® Hybrid

IP BRouting Enabled. . . . . . . . & No
WINS Proxy Emabled. . . . . . . . : No

Ethernet adapter Polgczenie lokalne:

ction-specific DNS Suffix
iption

IPvd Address.
Subnet Mask

Lease Obt

D . . ..
lient DUID.

Kervers

ion




Polecenie netstat

netstat — jeden z najbardziej wszechstronnych i rozbudowanych programoéw
narzedziowych odnoszacych sie do potaczen sieciowych. Polecenie netstat

dostepne jest z linii polecen w systemie Unix i zblizonych oraz w systemach

opartych na Windows (Uruchom->CMD).

Stuzy do wyswietlania aktywnych potgczen sieciowych TCP, tabeli trasowania
protokotu IP, statystyki sieci Ethernet, statystyki protokotu IPv4, IPv6 oraz
potaczen NAT i komunikatow netlinkowych.

Polecenie netstat uzyte bez parametrow powoduje wyswietlenie aktywnych
potaczen protokotu TCP.

BN Wiersz polecenia — O *

Active

Proto Local
TCP 192.16
TCP 2.16
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

ESTABLISHED




nestat

Sktadnia
netstat [-a][-b ] [-e ] [-n ] [-0 ] [-p protokdt] [-r ] [-s ] [interwal]

Parametry

-a — wyswietla wszystkie aktywne potaczenia TCP, a takze portoéw protokotu TCP i UDP, na ktérych komputer
nastuchuje.

-b — (Windows XP z SP2) wyswietla wszystkie aktywne potaczenia TCP, a takze nazw programow uzywajacych
portéw protokotu TCP i UDP, na ktorych komputer nastuchuje.

-e — wyswietla statystyke sieci Ethernet. Mozna go taczyC z parametrem -s.
-n — wyswietla aktywne potaczenia protokotu TCP. Adresy i numery portdw sg wyrazane numerycznie.

-0 — wyswietla aktywne potaczenia protokotu TCP, a takze dotgcza identyfikatory proceséw (PID)
poszczegoblnych potaczen, dzieki czemu mozna sprawdzi¢ informacje o wkascicielach portéw dla kazdego
potaczenia. Moze by¢ tgczony z parametrami -a,-n i -p.

-p protokoét — ukazuje potaczenia protokotu. W tym przypadku parametr protokét moze przyjmowac wartoSci:
udp, tcpv6, tcp lub udpv6. Gdy parametr -p zostanie uzyty jednoczesnie z parametrem -s, aby wyswietlic
statystyki poszczegolnych protokotow, parametr ten moze przyja¢ wartosci: tcp, udp, icmp, udpve, ip, tcpv6,
icmpv6 lub ipve.

-s — pokazuje oddzielne statystyki dla poszczegdlnych protokotow.

-r — wysSwietla zawartosc¢ tabeli trasowania protokotu IP. Parametr jest odpowiednikiem polecenia route print.

interwat — umozliwia powtarzajgce sie wysSwietlenie wybranych informacji w odstepie okreslonej liczby sekund.
Nacisniecie klawisza CTRL+C spowoduje zatrzymanie wysSwietlania informacji. Jezeli parametr ten nie zostat
uzyty, polecenie netstat wyswietli wybrane informacje tylko raz.



route

route — program narzedziowy w systemach uniksowych oraz Windows, ktory
wyswietla i umozliwia zmiany tablicy trasowania pakietéw sieciowych.

Parametry (Windows):
ADD - dodaje wpis do statycznej tabeli routingu
CHANGE — zmienia wpis w tabeli rutingu
DELETE — usuwa wpis z tabeli rutingu

PRINT — WyéWItha tabel@ rUtingU Bl CWindows\System32\emd.exe — O *

route /? - pomoc

on-1

On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link




P

ip - polecenie do konfiguraciji interfejsow sieciowych, tablic tras czy tuneli w
systemach operacyjnych Linux. W petni wspiera protokoty IPv4 i IPv6, dziata tez z
gnhiazdami BSD. Polecenie wchodzi w sktad pakietu Iproute2 - narzedzi do
zarzgdzania siecig i kontroli ruchu sieciowego (QoS) w systemach Linux. Iproute2
zastepuje starsze narzedzia ifconfig czy route jeszcze zachowane w dystrybucjach

dla kompatybilnosci.

Przykiady
1. Informacje o adresach interfejsow sieciowych:

# ip addr

2. Wytaczenie interfejsu ethO:
# ip link set ethO down

3. WysSwietlenie tras:
# ip route



net

Polecenie net w systemach Windows stuzy do wykonywania operacji na grupach, uzytkownikach, zasadach kont
itp.

Przyktady uzycia:
net user — ingerencja w konta uzytkownikéw oraz wyswietlanie ich listy.
net user nazwa_uzytkownika /add — utworzenie nowego uzytkownika.
net user nazwa_uzytkownika hasto — zmiana lub dodanie hasta.
net user nazwa_uzytkownika /times:dni,godziny - godziny oraz dni logowania
net user nazwa_uzytkownika /del — usuniecie konta

net use — podtacza lub odtacza komputer od udostepnianego zasobu
net use C: \\serwer\udzial /P:Yes - mapowanie dysku sieciowego
net use X: /Delete — usuniecie mapowanego dysku

net accounts — uaktualnia baze kont uzytkownikow oraz logowania dla wszystkich kont
net accounts /minpwlen:minimalna_ilos¢_znakdw — ustalenie minimalnej liczby znakéw w hasle

net localgroup — modyfikuje grupy lokalne na komputerach.
net localgroup nazwa_grupy /add - dodaje grupe lokalna,
net localgroup nazwa_grupy - wyswietla informacje o grupie.
net localgroup nazwa_grupy nazwa_uzytkownika /add — dodanie uzytkownika do danej grupy.
net localgroup nazwa_grupy /comment:"komentarz,, — dodanie komentarza
net localgorup nazwa_grupy /del — usuniecie danej grupy

net share — wysSwietla udziaty sieciowe



Polecenia Linux

Polecenia zwigzane z uzytkownikami, grupami, loginami i zamykaniem systemu
shutdown (zamykamy Linuxa)
adduser (dodajemy nowego uzytkownika)
newgrp (dodajemy nowa grupe)
passwd (zmieniamy hasta)
logout (wylogowanie sie)
who (sprawdzamy kto jest aktualnie zalogowany — tez polecenia: users, w)
whoami (sprawdzamy kim jestesmy)
mesg (zezwolenie na przyjmowania komunikatéw)
write (wystanie wiadomos$ci do danego uzytkownika)
wall (j/w tylko do wszystkich uzytkownikéw)
rwall (j/w tylko do wszystkich w sieci)
ruser (wyswietla uzytkownikow pracujgacych w systemie)
talk (mozliwos$c¢ interaktywnej rozmowy)
finger (szczegotowe informacje o uzytkownikach)
su (zmieniamy sie w innego uzytkownika, lub na konto superuzytkownika root)
chmod (zmieniamy atrybuty/uprawnienia pliku)
chown (zmieniamy wiasciciela pliku)
chgrp (zmieniamy jaka grupa jest wiascicielem pliku)



Polecenia Linux

Polecenia zwigzane z katalogami
Is (pokazuje nam zawarto$¢ katalogu)
dir (okrojona wersja Is, pochodzgca z msdos’a)
pwd (pokazuje nam katalog w ktérym sie znajdujemy)
cd (zmieniamy katalog)
rmdir (usuwamy katalog)
mkdir (nowy katalog)
Polecenia zwigzane z plikami
cat (edytowanie tekstu)
rm (usuwamy plik/i)
Polecenia zwigzane z kopiowaniem i przenoszeniem, plikow i katalogow
mv (przenosimy plik lub zmieniamy jego nazwe)
cp (kopiujemy plik)
mvdir (przenosimy katalog lub zmieniamy jego nazwe)
Polecenia zwigzane z procesami
ps (pokazuje nam jakie procesy sg aktualnie wykonywane)
kill ("zabijamy" procesy)
Polecenia zwigzane z pomocag
help (wySwietla nam wszystkie polecenia w Linuxie)
man (pokazuje nam pomoc do programu)
Polecenia zwigzane z kompresjg i archiwilizacja
gzip (kompresuje nam archiwum *.gz)
tar (archiwizuje nam archiwum *.tar)



